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Datenschutzerklarung

Praambel: Datensouveranitat und Kl-Sicherheit

Als Anbieter von Infrastruktur fr Large Language Models (LLMs) im B2B-Umfeld
sind wir uns der Sensibilitat der verarbeiteten Daten bewusst. Diese
Datenschutzerklarung dient nicht nur der Erflllung gesetzlicher Pflichten, sondern
soll Ihnen transparent aufzeigen, wie wir Datensicherheit technisch garantieren.

Unser Leitprinzip lautet: Ihr Modell, Ihre Daten. Wir garantieren, dass wir lhre
Eingabedaten (Prompts) und Ausgaben (Outputs) nicht zum Modell-Training
verwenden. Die Verarbeitung erfolgt isoliert und ausschlieBlich auf Servern
innerhalb Deutschlands, um maximale DSGVO-Konformitat und den Schutz ihrer
Daten zu gewahrleisten.

Mit der folgenden Datenschutzerklarung moéchten wir Sie dartber aufklaren,
welche Arten Ihrer personenbezogenen Daten (nachfolgend auch kurz als "Daten"
bezeichnet) wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fur alle von uns durchgeflhrten Verarbeitungen
personenbezogener Daten, sowohlim Rahmen der Erbringung unserer Leistungen
als auch insbesondere auf unseren Webseiten, in mobilen Applikationen sowie
innerhalb externer Onlineprasenzen, wie z. B. unserer Social-Media-Profile
(nachfolgend zusammenfassend bezeichnet als "Onlineangebot").

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.

Stand: 11. Januar 2026
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e Einsatzvon Cookies

e Verarbeitung von Daten im Rahmen der Applikation (App)

e Registrierung, Anmeldung und Nutzerkonto

e Single-Sign-On-Anmeldung

e Kontakt- und Anfrageverwaltung

e Kunstliche Intelligenz (KI)

e Retrieval-Augmented Generation (RAG) und Dokumentenverarbeitung
e Transparenz gemal EU-KI-Verordnung (EU Al Act)

e Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing
e Cloud-Dienste

e Newsletter und elektronische Benachrichtigungen

e Umfragen und Befragungen

e Webanalyse, Monitoring und Optimierung

e Prasenzen in sozialen Netzwerken (Social Media)

e Management, Organisation und Hilfswerkzeuge

e Verarbeitung von Daten im Rahmen von Beschaftigungsverhaltnissen
e Bewerbungsverfahren

e Anderung und Aktualisierung

o Begriffsdefinitionen

Verantwortlicher

Intra Al GbR
DrachenfelsstraBe 9
80997 Minchen
Deutschland

Vertretungsberechtigte Personen: Simon Klimaszyk, Jan Skarbecki

E-Mail-Adresse: info@intra-ai.de
Telefon: +49 1522 7123588
Impressum: https://www.intra-ai.de/impressum

Geltungsbereich dieser Datenschutzerklarung
Diese Datenschutzerklarung gilt far:
A) Unsere Webseiten

e www.intra-ai.de (Unternehmenswebsite).
e Kontaktformulare und Newsletter-Anmeldung.

B) Unsere Kl-Plattform (SaaS-Produkt)
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e Das webbasierte Chat-Interface.

e Die mobile Applikation.

e API-Zugriffe.

e Dokumentenverarbeitung und RAG-Technologie.
e Integrationen (SSO, Webhooks).

Abgrenzung zur Auftragsverarbeitung:

Wenn Sie unsere Plattform im Rahmen eines B2B-Vertrages nutzen, um
personenbezogene Daten Dritter zu verarbeiten (z. B. Kundendaten lhres
Unternehmens, Mitarbeiterdaten, Geschéaftskorrespondenz), sind Sie der
Verantwortliche im Sinne der DSGVO. Wir handeln in diesem Fall als
Auftragsverarbeiter nach Art. 28 DSGVO.

Fur die Auftragsverarbeitung gelten die Regelungen des mit Ihnen geschlossenen
Auftragsverarbeitungsvertrags (AVV), der Bestandteil unserer Allgemeinen
Geschaftsbedingungen ist.

Diese Datenschutzerklarung beschreibt:

e Wie wir lhre personenbezogenen Daten als Nutzer der Plattform
verarbeiten.

e Welche technischen und organisatorischen MaBnahmen wir zum Schutz
aller Daten treffen.

Diese Datenschutzerklarung beschreibt nicht:
e Die Verarbeitung von Daten Dritter, die Sie Uber unsere Plattform

verarbeiten - hierfur sind Sie als Verantwortlicher zustandig und missen
selbst eine Datenschutzerklarung fur Ihre Betroffenen bereitstellen.

Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die
Zwecke ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten:

e Bestandsdaten.

e Beschaftigtendaten.
e Zahlungsdaten.

e Kontaktdaten.

e Inhaltsdaten.
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e Vertragsdaten.

e Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.
e Sozialdaten.

e Bewerberdaten.

e Bild- und/ oder Videoaufnahmen.

e Tonaufnahmen.

e Protokolldaten.

e Leistung- und Verhaltensdaten.

Besondere Kategorien von Daten:

e Gesundheitsdaten.
e Religiose oder weltanschauliche Uberzeugungen.
e Gewerkschaftszugehdrigkeit.

Kategorien betroffener Personen:

e Leistungsempfanger und Auftraggeber.
e Beschaftigte.

e Interessenten.

e Kommunikationspartner.

e Nutzer.

e Bewerber.

e (Geschafts- und Vertragspartner.
e Teilnehmer.

e Abgebildete Personen.

e Dritte Personen.

e Kunden.

Zwecke der Verarbeitung:

e Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten.
e Bereitstellung von Kl-gestutzten Sprachmodell-Diensten (LLM-Inferenz).
e Verarbeitung und Analyse von Dokumenten mittels RAG-Technologie.

e Speicherung von Chat-Historien.

e Kommunikation.

e SicherheitsmaBnahmen.

e Direktmarketing.

e Reichweitenmessung.

e Tracking.

e Blro- und Organisationsverfahren.

e Remarketing.
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e Konversionsmessung.

e Zielgruppenbildung.

o A/B-Tests.

e Organisations- und Verwaltungsverfahren.
e Bewerbungsverfahren.

e Feedback.
e Umfragen und Fragebdgen.
e Marketing.

e Profile mit nutzerbezogenen Informationen.

e Anmeldeverfahren.

e Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
e Begrundung und DurchfUhrung von Beschaftigungsverhaltnissen.
e Informationstechnische Infrastruktur.

e Finanz- und Zahlungsmanagement.

o Offentlichkeitsarbeit.

e Absatzforderung.

e (Geschaftsprozesse und betriebswirtschaftliche Verfahren.

e Kdunstliche Intelligenz (KI).

MaBgebliche Rechtsgrundlagen

MaBgebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten Sie
eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir
personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben
den Regelungen der DSGVO nationale Datenschutzvorgaben in lhrem bzw.
unserem Wohn- oder Sitzland gelten kdnnen. Sollten ferner im Einzelfall
speziellere Rechtsgrundlagen mafBgeblich sein, teilen wir Ihnen diese in der
Datenschutzerklarung mit.

e Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen spezifischen Zweck oder mehrere
bestimmte Zwecke gegeben.

e Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO) - Die Verarbeitung ist fur die Erfullung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfihrung
vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

e Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO) - Die
Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

e Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - die Verarbeitung
ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten notwendig, vorausgesetzt, dass die Interessen, Grundrechte
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und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten verlangen, nicht GUberwiegen.

e Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO) - Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen
Daten im Sinne des Art. 9 Abs. 1 DSGVO (z. B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte ausiben und seinen bzw.
ihren diesbezlglichen Pflichten nachkommen kann, erfolgt deren
Verarbeitung nach Art. 9 Abs. 2 lit. b. DSGVO, im Fall des Schutzes
lebenswichtiger Interessen der Bewerber oder anderer Personen gem. Art.
9 Abs. 2 lit. c. DSGVO oder fur Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten,
fur die medizinische Diagnostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fur die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h.
DSGVO. Im Fall einer auf freiwilliger Einwilligung beruhenden Mitteilung von
besonderen Kategorien von Daten, erfolgt deren Verarbeitung auf
Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

e Verarbeitung besonderer Kategorien personenbezogener Daten in
Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs.
2 lit. h) DSGVO) - Die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge
oder der Arbeitsmedizin, flr die Beurteilung der Arbeitsfahigkeit des
Beschaftigten, fur die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder flr die Verwaltung
von Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder
aufgrund eines Vertrags mit einem Angehdrigen eines Gesundheitsberufs
erforderlich.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den
Datenschutzregelungen der DSGVO gelten nationale Regelungen zum
Datenschutz in Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz
vor Missbrauch personenbezogener Daten bei der Datenverarbeitung
(Bundesdatenschutzgesetz — BDSG). Das BDSG enthalt insbesondere
Spezialregelungen zum Recht auf Auskunft, zum Recht auf Loschung, zum
Widerspruchsrecht, zur Verarbeitung besonderer Kategorien personenbezogener
Daten, zur Verarbeitung fiir andere Zwecke und zur Ubermittlung sowie
automatisierten Entscheidungsfindung im Einzelfall einschlieBlich Profiling. Ferner
kdénnen Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung
gelangen.

MaBgebliche Rechtsgrundlagen nach dem Schweizer Datenschutzgesetz:
Wenn Sie sich in der Schweiz befinden, bearbeiten wir lhre Daten auf Grundlage
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des Bundesgesetzes Uber den Datenschutz (kurz ,Schweizer DSG"). Anders als
beispielsweise die DSGVO sieht das Schweizer DSG grundsatzlich nicht vor, dass
eine Rechtsgrundlage fur die Bearbeitung der Personendaten genannt werden
muss und die Bearbeitung von Personendaten nach Treu und Glauben
durchgefihrt wird, rechtmaBig und verhaltnismaBig ist (Art. 6 Abs. 1 und 2 des
Schweizer DSG). Zudem werden Personendaten von uns nur zu einem
bestimmten, fur die betroffene Person erkennbaren Zweck beschafft und nur so
bearbeitet, wie es mit diesem Zweck vereinbar ist (Art. 6 Abs. 3 des Schweizer
DSG).

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutzhinweise
dienen sowohl der Informationserteilung nach dem Schweizer DSG als auch nach
der Datenschutzgrundverordnung (DSGVO). Aus diesem Grund bitten wir Sie zu
beachten, dass aufgrund der breiteren rGumlichen Anwendung und
Verstandlichkeit die Begriffe der DSGVO verwendet werden. Insbesondere statt
derim Schweizer DSG verwendeten Begriffe ,,Bearbeitung" von ,,Personendaten”,
"Uberwiegendes Interesse" und "besonders schutzenswerte Personendaten”
werden die in der DSGVO verwendeten Begriffe ,,Verarbeitung" von
»personenbezogenen Daten" sowie "berechtigtes Interesse" und "besondere
Kategorien von Daten" verwendet. Die gesetzliche Bedeutung der Begriffe wird
jedoch im Rahmen der Geltung des Schweizer DSG weiterhin nach dem Schweizer
DSG bestimmt.

SicherheitsmaBnahmen

Wir treffen nach MaBgabe der gesetzlichen Vorgaben unter Berlicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des AusmaBes der Bedrohung der Rechte und
Freiheiten natlrlicher Personen geeignete technische und organisatorische
MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den MaBnahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfligbarkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner berlcksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahlvon
Hardware, Software sowie Verfahren entsprechend dem Prinzip des
Datenschutzes, durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen.
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Kiirzung der IP-Adresse: Sofern IP-Adressen von uns oder von den eingesetzten
Dienstleistern und Technologien verarbeitet werden und die Verarbeitung einer
vollstandigen IP-Adresse nicht erforderlich ist, wird die IP-Adresse gekulrzt (auch
als "IP-Masking" bezeichnet). Hierbei werden die letzten beiden Ziffern, bzw. der
letzte Teil der IP-Adresse nach einem Punkt entfernt, bzw. durch Platzhalter
ersetzt. Mit der Kurzung der IP-Adresse soll die Identifizierung einer Person anhand
ihrer IP-Adresse verhindert oder wesentlich erschwert werden.

Sicherung von Online-Verbindungen durch TLS-/SSL-
Verschliisselungstechnologie (HTTPS): Um die Daten der Nutzer, die Uber
unsere Online-Dienste Ubertragen werden, vor unerlaubten Zugriffen zu schutzen,
setzen wir auf die TLS-/SSL-Verschlusselungstechnologie. Secure Sockets Layer
(SSL) und Transport Layer Security (TLS) sind die Eckpfeiler der sicheren
Datenubertragung im Internet. Diese Technologien verschlusseln die
Informationen, die zwischen der Website oder App und dem Browser des Nutzers
(oder zwischen zwei Servern) ubertragen werden, wodurch die Daten vor
unbefugtem Zugriff geschutzt sind. TLS, als die weiterentwickelte und sicherere
Version von SSL, gewahrleistet, dass alle DatenUbertragungen den héchsten
Sicherheitsstandards entsprechen. Wenn eine Website durch ein SSL-/TLS-
Zertifikat gesichert ist, wird dies durch die Anzeige von HTTPS in der URL
signalisiert. Dies dient als ein Indikator fur die Nutzer, dass ihre Daten sicher und
verschlusselt Ubertragen werden.

Datensicherheit & Infrastruktur (TOMs): Wir treffen nach MaBgabe des Art. 32
DSGVO unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und Schwere des Risikos fur die Rechte und
Freiheiten natlrlicher Personen geeignete technische und organisatorische
MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Diese MaBnahmen dienen der dauerhaften Sicherstellung der Vertraulichkeit,
Integritat, Verfugbarkeit und Belastbarkeit der Systeme. Zu unseren
Sicherheitsstandards gehoren insbesondere:

1. Verschlisselung und Netzwerksicherheit: Wir nutzen modernste
Verschlusselungsverfahren. Alle persistent gespeicherten Daten ("At-Rest")
werden mittels AES-256 verschlusselt. Datenubertragungen ("In-Transit")
zwischen Clients, unseren Servern und Management-Konsolen sind durchgangig
mittels TLS 1.3 geschutzt.

2. Spezifische Sicherheit fiir KI-Modelle (LLMs) und Datenminimierung: Im
Zentrum unseres B2B-Angebots steht die Datensouveranitat:
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e Kein Training mit Kundendaten: Wir garantieren technisch und vertraglich,
dass weder lhre Prompts (Eingaben) noch die generierten Outputs zum
Training oder zur Verbesserung unserer KI-Modelle verwendet werden.

e Umgang mit Prompts: Inhalte von Prompts und Outputs werden nicht Gber
den unmittelbaren Verarbeitungszeitraum hinaus gespeichert oder
protokolliert, es sei denn, Sie aktivieren als Verantwortlicher explizit eine
Chat-Historie.

e Temporardaten: Temporare Dateien (z. B. Session-Caches) werden
automatisiert nach definierten Fristen geldscht.

3. Hosting und physische Sicherheit: Unsere Infrastruktur wird ausschlieBlich in
ISO 27001-zertifizierten Rechenzentren innerhalb der Europaischen Union
(Deutschland) betrieben. Der physische Zugang ist streng reglementiert und
Uberwacht.

4. Zugriffskontrolle und Authentifizierung: Der Zugriff auf unsere Systeme erfolgt
nach dem "Need-to-Know"-Prinzip und "Least Privilege". Wir setzen auf:

e Multi-Faktor-Authentifizierung (MFA) flr alle administrativen Zugriffe.

e Single Sign-On (SSO) via SAML/OAuth 2.0.

e Rollenbasierte Zugriffskontrollen (RBAC) zur strikten Trennung von
Mandanten und Aufgabenbereichen.

5. Verfugbarkeit, Resilienz und Kontrolle: Um die Verfugbarkeit Ihrer Daten
sicherzustellen, fuhren wir regelmaBige, versionierte Backups auf logisch
getrennten Systemen durch. Unsere Infrastruktur ist hochverfugbar und skalierbar
ausgelegt. Zudem fuhren wir jahrliche interne Audits durch und protokollieren
administrative Zugriffe falschungssicher (Worm-Prinzip), um die Wirksamkeit
unserer SchutzmaBnahmen fortlaufend zu Uberpruifen.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass diese an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen Ubermittelt beziehungsweise ihnen
gegenuber offengelegt werden. Zu den Empfangern dieser Daten kdnnen z. B. mit
IT-Aufgaben beauftragte Dienstleister gehoren oder Anbieter von Diensten und
Inhalten, die in eine Website eingebunden sind. In solchen Fallen beachten wir die
gesetzlichen Vorgaben und schlieBen insbesondere entsprechende Vertrage bzw.
Vereinbarungen, die dem Schutz lhrer Daten dienen, mit den Empfangern lhrer
Daten ab.

Hosting: Wir betrieben sowohl unser Webinterface (die Plattform, auf der Sie sich
einloggen und arbeiten) als auch die eigentlichen KI-Modelle (Inferenz-Server) auf
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der Infrastruktur der IONOS SE, Elgendorfer Str. 57, 56410 Montabaur,
Deutschland (,JIONOS®).

Das bedeutet:

1. Webinterface & Datenbanken: Ihre Nutzerdaten, Eingabemasken und
Konfigurationen liegen auf sicheren Servern von IONOS.

2. KI-Modell-Inferenz: Wenn Sie einen Prompt absenden, wird dieser zur
Berechnung an den "Managed Al Model Hub" von IONOS ubermittelt.

Samtliche Datenverarbeitung findet dabei ausschlieBlich in Rechenzentren
innerhalb der Europaischen Union (Deutschland) statt. Ein Datentransferin
unsichere Drittlander (z. B. USA) findet im Rahmen dieser Verarbeitungskette nicht
statt. IONOS ist ISO 27001 zertifiziert. Wir haben einen Vertrag zur
Auftragsverarbeitung (AVV) gem. Art. 28 DSGVO geschlossen, der den Schutz lhrer
Daten nach deutschen Standards garantiert.

Kein US CLOUD Act: Als deutsches Unternehmen unterliegt IONOS SE
ausschlieBlich europaischem Recht. Im Gegensatz zu US-amerikanischen Cloud-
Anbietern besteht keine rechtliche Verpflichtung, auf Anforderung von US-
Behorden Daten herauszugeben. Ihre Daten genieBen den vollen Schutz der
DSGVO und des BDSG ohne Risiko extraterritorialer Zugriffe durch auslandische
Behdrden.

Allgemeine Informationen zur Datenspeicherung
und Loschung

Wir l6schen personenbezogene Daten, die wir verarbeiten, gemaB den
gesetzlichen Bestimmungen, sobald die zugrundeliegenden Einwilligungen
widerrufen werden oder keine weiteren rechtlichen Grundlagen fur die
Verarbeitung bestehen. Dies betrifft Falle, in denen der urspringliche
Verarbeitungszweck entfallt oder die Daten nicht mehr bendtigt werden.
Ausnahmen von dieser Regelung bestehen, wenn gesetzliche Pflichten oder
besondere Interessen eine langere Aufbewahrung oder Archivierung der Daten
erfordern.

Insbesondere mussen Daten, die aus handels- oder steuerrechtlichen Grinden
aufbewahrt werden mussen oder deren Speicherung notwendig ist zur
Rechtsverfolgung oder zum Schutz der Rechte anderer naturlicher oder
juristischer Personen, entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zuséatzliche Informationen zur
Aufbewahrung und Loschung von Daten, die speziell fUr bestimmte
Verarbeitungsprozesse gelten.
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Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines
Datums, ist stets die langste Frist maBgeblich. Daten, die nicht mehr fur den
ursprunglich vorgesehenen Zweck, sondern aufgrund gesetzlicher Vorgaben oder
anderer Grunde aufbewahrt werden, verarbeiten wir ausschlieBlich zu den
Grunden, die ihre Aufbewahrung rechtfertigen.

Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen
gelten fur die Aufbewahrung und Archivierung nach deutschem Recht:

e 10 Jahre - Aufbewahrungsfrist fur Blicher und Aufzeichnungen,
Jahresabschlisse, Inventare, Lageberichte, Eréffnungsbilanz sowie die zu
ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen (8 147 Abs. 1 Nr. 1i.V.m. Abs. 3 AO, § 14b Abs. 1
UStG, § 257 Abs. 1 Nr. 1i.V.m. Abs. 4 HGB).

e 8Jahre - Buchungsbelege, wie z. B. Rechnungen und Kostenbelege (8 147
Abs. 1 Nr.4und 4ai.V.m. Abs. 3 Satz 1 AO sowie 8§ 257 Abs. 1 Nr. 4i.V.m.
Abs. 4 HGB).

e 6Jahre - Ubrige Geschaftsunterlagen: empfangene Handels- oder
Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe, sonstige Unterlagen, soweit sie fur die Besteuerung von
Bedeutung sind, z. B. Stundenlohnzettel, Betriebsabrechnungsbdgen,
Kalkulationsunterlagen, Preisauszeichnungen, aber auch
Lohnabrechnungsunterlagen, soweit sie nicht bereits Buchungsbelege sind
und Kassenstreifen (8 147 Abs. 1 Nr. 2, 3,5i.V.m. Abs. 3AO, § 257 Abs. 1
Nr. 2 u. 3i.V.m. Abs. 4 HGB).

e 3Jahre - Daten, die erforderlich sind, um potenzielle Gewahrleistungs- und
Schadensersatzansprlche oder ahnliche vertragliche Anspriche und
Rechte zu berucksichtigen sowie damit verbundene Anfragen zu
bearbeiten, basierend auf friheren Geschaftserfahrungen und Ublichen
Branchenpraktiken, werden fur die Dauer der regularen gesetzlichen
Verjahrungsfrist von drei Jahren gespeichert (88 195, 199 BGB).

Fristbeginn mit Ablauf des Jahres: Beginnt eine Frist nicht ausdrucklich zu einem
bestimmten Datum und betragt sie mindestens ein Jahr, so startet sie
automatisch am Ende des Kalenderjahres, in dem das fristauslésende Ereignis
eingetreten ist. Im Fall laufender Vertragsverhaltnisse, in deren Rahmen Daten
gespeichert werden, ist das fristausldsende Ereignis der Zeitpunkt des
Wirksamwerdens der Kiindigung oder sonstige Beendigung des
Rechtsverhéaltnisses.

Differenzierte Loschfristen (Kl-Inhalte vs. Bestandsdaten): Zum Zwecke der
Transparenz und Datensparsamkeit unterscheiden wir bei der Speicherdauer
strikt zwischen verschiedenen Datenkategorien:

1. Kl-Inhalte (Prompts und Outputs): Eingabedaten (Prompts), die Sie an unsere
Schnittstellen senden, sowie die generierten Antworten (Outputs) werden
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grundsatzlich nicht dauerhaft gespeichert. Sie werden unmittelbar nach
Abschluss des Inferenz-Vorgangs (Generierung der Antwort) aus dem
Arbeitsspeicher unserer Systeme entfernt.

e Ausnahme: Sofern Sie als Kunde explizit eine "Chat-Historie" oder
Protokoll-Funktion im Dashboard aktivieren, werden diese Inhalte fur die
Dauer lhrer Vertragslaufzeit oder bis zur manuellen Loschung durch Sie
gespeichert.

2. Temporare technische Daten: Server-Logfiles und temporare Caches, die fur
den sicheren Betrieb der Infrastruktur notwendig sind, werden rollierend nach
maximal 7 Tagen automatisiert geldéscht.

3. Vertrags- und Abrechnungsdaten: Lediglich Stammdaten, Vertragsdaten und
Abrechnungsinformationen, die wir zur Erfullung handels- und steuerrechtlicher
Pflichten benoétigen, speichern wir flr die gesetzlich vorgeschriebenen Zeitraume
(in der Regel 6 bzw. 10 Jahre gemaB HGB und AO). Nach Ablauf dieser Fristen
werden auch diese Daten routinemaBig geldscht.

Loschung nach Vertragsende (Exit-Management): Nach Beendigung des
Vertragsverhaltnisses stellen wir Ihnen lhre Daten flr einen Zeitraum von 30
Kalendertagen zum Export zur Verfligung. Die Daten werden in gangigen,
maschinenlesbaren Formaten (JSON, CSV) bereitgestellt.

Nach Ablauf dieser Frist werden samtliche Kundendaten unwiderruflich geldscht,
sofern keine gesetzlichen Aufbewahrungspflichten entgegenstehen. Dies umfasst:

e Alle hochgeladenen Dokumente.

e Alle Vektordaten (Embeddings) aus der RAG-Verarbeitung.
e Alle Chat-Historien.

e Alle Konfigurationen und Einstellungen.

Sie erhalten auf Wunsch eine schriftliche Loschbestatigung.

Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: Ihnen stehen als Betroffene
nach der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 21
DSGVO ergeben:

e Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit.
e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fur ein auf
diese Bestimmungen gestutztes Profiling. Werden die Sie betreffenden
personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
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haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fur das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

e Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte
Einwilligungen jederzeit zu widerrufen.

o Auskunftsrecht: Sie haben das Recht, eine Bestatigung darlber zu
verlangen, ob betreffende Daten verarbeitet werden und auf Auskunft Gber
diese Daten sowie auf weitere Informationen und Kopie der Daten
entsprechend den gesetzlichen Vorgaben.

e Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen
Vorgaben das Recht, die Vervollstadndigung der Sie betreffenden Daten oder
die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

e Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MaBgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass
Sie betreffende Daten unverzlglich geloscht werden, bzw. alternativ nach
MaBgabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung
der Daten zu verlangen.

e Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach MaBgabe der gesetzlichen
Vorgaben in einem strukturierten, gadngigen und maschinenlesbaren
Format zu erhalten oder deren Ubermittlung an einen anderen
Verantwortlichen zu fordern.

e Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen
Vorgaben und unbeschadet eines anderweitigen verwaltungsrechtlichen
oder gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbehorde, insbesondere einer Aufsichtsbehorde im
Mitgliedstaat, in dem Sie sich gewdhnlich aufhalten, der Aufsichtsbehorde
lhres Arbeitsplatzes oder des Ortes des mutmaBlichen VerstoBes, eine
Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass die
Verarbeitung der lhre Person betreffenden personenbezogenen Daten
gegen die DSGVO verstoBt.

Geschaftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschéaftspartner, z. B. Kunden und
Interessenten (zusammenfassend als ,Vertragspartner" bezeichnet), im Rahmen
von vertraglichen und vergleichbaren Rechtsverhaltnissen sowie damit
verbundenen MaBnahmen und im Hinblick auf die Kommunikation mit den
Vertragspartnern (oder vorvertraglich), etwa zur Beantwortung von Anfragen.

Wir verwenden diese Daten, um unsere vertraglichen Verpflichtungen zu erflllen.
Dazu gehoren insbesondere die Pflichten zur Erbringung der vereinbarten
Leistungen, etwaige Aktualisierungspflichten und Abhilfe bei Gewahrleistungs-
und sonstigen Leistungsstorungen. Darluber hinaus verwenden wir die Daten zur
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Wahrung unserer Rechte und zum Zwecke der mit diesen Pflichten verbundenen
Verwaltungsaufgaben sowie der Unternehmensorganisation. Zudem verarbeiten
wir die Daten auf Grundlage unserer berechtigten Interessen sowohl an einer
ordnungsgemaBen und betriebswirtschaftlichen Geschaftsfihrung als auch an
SicherheitsmaBnahmen zum Schutz unserer Vertragspartner und unseres
Geschaftsbetriebs vor Missbrauch, Gefahrdung ihrer Daten, Geheimnisse,
Informationen und Rechte (z. B. zur Beteiligung von Telekommunikations-,
Transport- und sonstigen Hilfsdiensten sowie Subunternehmern, Banken, Steuer-
und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehorden). Im Rahmen
des geltenden Rechts geben wir die Daten von Vertragspartnern nur insoweit an
Dritte weiter, als dies flr die vorgenannten Zwecke oder zur Erflllung gesetzlicher
Pflichten erforderlich ist. Uber weitere Formen der Verarbeitung, etwa zu
Marketingzwecken, werden die Vertragspartner im Rahmen dieser
Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den
Vertragspartnern vor oder im Rahmen der Datenerhebung, z. B. in
Onlineformularen, durch besondere Kennzeichnung (z. B. Farben) bzw. Symbole
(z. B. Sternchen o. A.), oder persénlich mit.

Wir ldschen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und
vergleichbarer Pflichten, d. h. grundsatzlich nach vier Jahren, es sei denn, dass die
Daten in einem Kundenkonto gespeichert werden, z. B., solange sie aus
gesetzlichen Grunden der Archivierung aufbewahrt werden mussen (etwa fur
Steuerzwecke im Regelfall zehn Jahre). Daten, die uns im Rahmen eines Auftrags
durch den Vertragspartner offengelegt wurden, loschen wir entsprechend den
Vorgaben und grundsatzlich nach Ende des Auftrags.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern).
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie).

e Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten. Geschafts- und Vertragspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfGllung vertraglicher Pflichten; Kommunikation; Blro- und
Organisationsverfahren; Organisations- und Verwaltungsverfahren.
Geschaftsprozesse und betriebswirtschaftliche Verfahren.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Vertragserflullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Coaching: Wir verarbeiten die Daten unserer Klienten sowie Interessenten
und anderer Auftraggeber oder Vertragspartner (einheitlich bezeichnet als
"Klienten"), um ihnen gegenuber unsere Leistungen erbringen zu kdnnen.
Zu den Verfahren, die im Rahmen und zu Zwecken des Coachings
durchgeflhrt werden, zahlen: Kontaktaufnahme und Kommunikation mit
den Klienten, Bedarfsanalyse zur Bestimmung geeigneter Coaching-
MaBnahmen, Planung und Durchfuhrung von Coaching-Sitzungen,
Dokumentation der Coaching-Fortschritte, Erfassung und Verwaltung
klientspezifischer Informationen und Daten, Terminplanung und -
organisation, Bereitstellung von Coaching-Materialien und -ressourcen,
Abrechnung und Zahlungsverwaltung, Nachbereitung und Nachbereitung
von Coaching-Sitzungen, Qualitatssicherungs- und Feedback-Prozesse.
Die verarbeiteten Daten, die Art, der Umfang, der Zweck und die
Erforderlichkeit ihrer Verarbeitung bestimmen sich nach dem
zugrundeliegenden Vertrags- und Klientenverhaltnis.

Sofern es fur unsere Vertragserfullung, zum Schutz lebenswichtiger
Interessen oder gesetzlich erforderlich ist, bzw. eine Einwilligung der
Klienten vorliegt, offenbaren oder GUbermitteln wir die Daten der Klienten
unter Beachtung der berufsrechtlichen Vorgaben an Dritte oder
Beauftragte, wie z. B. Behorden, Abrechnungsstellen sowie im Bereich der
IT, der Blro- oder vergleichbarer Dienstleistungen; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

IT-Dienstleistungen: Wir verarbeiten die Daten unserer Kunden sowie
Auftraggeber, um ihnen die Planung, Implementierung sowie den Support
von IT-Lésungen und damit verbundenen Dienstleistungen zu ermdglichen.
Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-,
Projekt- bzw. vergleichbaren Vertragsschlusses gekennzeichnet und
umfassen die zur Leistungserbringung und Abrechnung bendtigten
Angaben sowie Kontaktinformationen, um etwaige Rucksprachen halten zu
kdnnen. Soweit wir Zugang zu Informationen der Endkunden, Mitarbeitern
oder anderer Personen erhalten, verarbeiten wir diese im Einklang mit den
gesetzlichen und vertraglichen Vorgaben.

Zu den Verarbeitungsprozessen zahlen unter anderem die
Projektverwaltung und -dokumentation, welche alle Phasen von der
initialen Anforderungsanalyse bis zum Abschluss des Projekts umfassen.
Dies beinhaltet das Erstellen und Verwalten von Projektzeitplanen, Budgets
sowie Ressourcenallokationen. Die Datenverarbeitung unterstltzt auch
das Change Management, bei dem Anderungen im Projektablauf
dokumentiert und nachverfolgt werden, um Compliance und Transparenz
zu gewahrleisten.

Ein weiterer Prozess ist das Kundenbeziehungsmanagement (CRM),
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welches die Aufzeichnung und Analyse von Kundeninteraktionen und -
feedback beinhaltet, um die Dienstleistungsqualitat zu verbessern und
individuelle Kundenbedurfnisse effizient zu adressieren. Zusatzlich
umfasst der Verarbeitungsprozess die technische Unterstltzung und das
Trouble-Shooting, welches die Erfassung und Bearbeitung von
Supportanfragen, Fehlerbehebungen und regelmaBige Wartungen
einschlieBt.

Ferner werden Reporting und die Leistungsanalyse durchgefuihrt, wodurch
Leistungskennzahlen erfasst und ausgewertet werden, um die Effektivitat
der erbrachten IT-Losungen zu bewerten und kontinuierlich zu optimieren.
All diese Prozesse sind darauf ausgerichtet, eine hohe Kundenzufriedenheit
und die Einhaltung aller relevanten Vorgaben zu gewahrleisten;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Angebot von Software- und Plattformleistungen: Wir verarbeiten die
Daten unserer Nutzer, angemeldeter und etwaiger Testnutzer (nachfolgend
einheitlich als "Nutzer" bezeichnet), um ihnen gegenluber unsere
vertraglichen Leistungen erbringen zu kbnnen sowie auf Grundlage
berechtigter Interessen, um die Sicherheit unseres Angebotes
gewahrleisten und es weiterentwickeln zu kédnnen. Die erforderlichen
Angaben sind als solche im Rahmen des Auftrags-, Bestell- bzw.
vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die zur
Leistungserbringung und Abrechnung bendtigten Angaben sowie
Kontaktinformationen, um etwaige Rlcksprachen halten zu kdnnen;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1S. 1 lit. b) DSGVO).

Geschaftsprozesse und -verfahren

Personenbezogene Daten von Leistungsempfangern und Auftraggebern — darunter
Kunden, Klienten oder in speziellen Fallen Mandanten, Patienten oder
Geschaftspartner sowie weitere Dritte — werden im Rahmen vertraglicher sowie
vergleichbarer Rechtsverhaltnisse und vorvertraglicher MaBnahmen wie der
Anbahnung von Geschaftsbeziehungen verarbeitet. Diese Datenverarbeitung
unterstltzt und erleichtert betriebswirtschaftliche Ablaufe in Bereichen wie
Kundenmanagement, Vertrieb, Zahlungsverkehr, Buchhaltung und
Projektmanagement.

Die erfassten Daten dienen dazu, vertragliche Verpflichtungen zu erflillen und
betriebliche Prozesse effizient zu gestalten. Hierzu gehdrt die Abwicklung von
Geschaftstransaktionen, das Management von Kundenbeziehungen, die
Optimierung von Vertriebsstrategien sowie die Gewahrleistung interner
Rechnungs- und Finanzprozesse. Zusatzlich unterstutzen die Daten die Wahrung
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der Rechte des Verantwortlichen und férdern Verwaltungsaufgaben sowie die
Organisation des Unternehmens.

Personenbezogene Daten konnen an Dritte weitergegeben werden, sofern dies zur
ErfGUllung der genannten Zwecke oder gesetzlicher Verpflichtungen notwendig ist.
Nach Ablauf gesetzlicher Aufbewahrungsfristen oder wenn der Zweck der
Verarbeitung entfallt, werden die Daten geldscht. Dies umfasst auch Daten, die
aufgrund von steuerrechtlichen und gesetzlichen Nachweispflichten langer
gespeichert werden mussen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern);
Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie
die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft
oder Zeitpunkt der Erstellung); Vertragsdaten (z. B. Vertragsgegenstand,
Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf von Daten
oder Zugriffszeiten.). Beschéaftigtendaten (Informationen zu Mitarbeitern
und anderen Personen in einem Beschaftigungsverhaltnis).

e Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten; Kommunikationspartner; Geschafts- und Vertragspartner;
Kunden; Dritte Personen; Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Beschaftigte (z. B. Angestellte, Bewerber, Aushilfskrafte
und sonstige Mitarbeiter).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfGllung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Geschaftsprozesse und betriebswirtschaftliche Verfahren;
SicherheitsmaBnahmen; Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Kommunikation; Marketing; Absatzforderung; Finanz-
und Zahlungsmanagement. Informationstechnische Infrastruktur (Betrieb
und Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.)).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Vertragserflullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO). Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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¢ Kundenmanagement und Customer-Relationship-Management (CRM):
Verfahren, die im Rahmen des Kundenmanagements und Customer-
Relationship-Managements (CRM) erforderlich sind (z. B.
Kundenakquisition unter Einhaltung der Datenschutzvorgaben,
MaBnahmen zur Forderung von Kundenbindung und -loyalitat, effektive
Kundenkommunikation, Beschwerdemanagement und Kundenservice mit
Berucksichtigung des Datenschutzes, Datenmanagement und -analyse zur
Unterstutzung der Kundenbeziehung, Verwaltung von CRM-Systemen,
sichere Kontoverwaltung, Kundensegmentierung und Zielgruppenbildung);
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

o Kontaktverwaltung und Kontaktpflege: Verfahren, die im Rahmen der
Organisation, Pflege und Sicherung von Kontaktinformationen erforderlich
sind (z. B. die Einrichtung und Wartung einer zentralen Kontaktdatenbank,
regelmaBige Aktualisierungen der Kontaktinformationen, Uberwachung der
Datenintegritat, Implementierung von DatenschutzmaBnahmen,
Sicherstellung der Zugriffskontrollen, Durchfihrung von Backups und
Wiederherstellungen der Kontaktdaten, Schulung von Mitarbeitern im
effektiven Umgang mit Kontaktmanagement-Software, regelmaBige
Uberpriifung der Kommunikationshistorie und Anpassung der
Kontaktstrategien); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Kundenkonto: Kunden kénnen innerhalb unseres Onlineangebotes ein
Konto anlegen (z. B. Kunden- bzw. Nutzerkonto, kurz "Kundenkonto"). Falls
die Registrierung eines Kundenkontos erforderlich ist, werden Kunden
hierauf ebenso hingewiesen wie auf die flr die Registrierung erforderlichen
Angaben. Die Kundenkonten sind nicht 6ffentlich und kénnen von
Suchmaschinen nicht indexiert werden. Im Rahmen der Registrierung
sowie anschlieBender Anmeldungen und Nutzungen des Kundenkontos
speichern wir die IP-Adressen der Kunden nebst den Zugriffszeitpunkten,
um die Registrierung nachweisen und etwaigem Missbrauch des
Kundenkontos vorbeugen zu kédnnen. Wurde das Kundenkonto geklndigt,
werden die Daten des Kundenkontos nach dem Kindigungszeitpunkt
geldscht, sofern sie nicht flr andere Zwecke als die Bereitstellung im
Kundenkonto aufbewahrt werden oder aus rechtlichen Grinden
aufbewahrt werden mussen (z. B. interne Speicherung von Kundendaten,
Bestellvorgangen oder Rechnungen). Es liegt in der Verantwortung der
Kunden, ihre Daten bei Kiindigung des Kundenkontos zu sichern;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

e Allgemeiner Zahlungsverkehr: Verfahren, die bei der Durchfuhrung von
Zahlungsvorgéngen, der Uberwachung von Bankkonten und der Kontrolle
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von Zahlungsstromen erforderlich sind (z. B. Erstellung und Prifung von
Uberweisungen, Abwicklung des Lastschriftverkehrs, Kontrolle von
Kontoausziigen, Uberwachung von Zahlungseingéngen und -ausgangen,
Rucklastschriftmanagement, Kontenabstimmung, Cash-Management);
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

e Buchhaltung, Kreditorenbuchhaltung, Debitorenbuchhaltung:
Verfahren, die bei der Erfassung, Bearbeitung und Kontrolle von
Geschaftsvorgangen im Bereich der Kreditoren- und Debitorenbuchhaltung
erforderlich sind (z. B. Erstellung und Prtfung von eingehenden und
ausgehenden Rechnungen, Uberwachung und Verwaltung von offenen
Posten, Durchfuhrung des Zahlungsverkehrs, Abwicklung des
Mahnwesens, Kontenabstimmung im Rahmen von Forderungen und
Verbindlichkeiten, Kreditorenbuchhaltung und Debitorenbuchhaltung);
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Finanzbuchhaltung und Steuern: Verfahren, die bei der Erfassung,
Verwaltung und Kontrolle von finanzrelevanten Geschéaftsvorfallen sowie
bei der Berechnung, Meldung und Zahlung von Steuern erforderlich sind
(z. B. Kontierung und Verbuchung von Geschaftsvorfallen, Erstellung von
Quartals- und Jahresabschlissen, Durchfihrung des Zahlungsverkehrs,
Abwicklung des Mahnwesens, Kontenabstimmung, steuerliche Beratung,
Erstellung und Einreichung von Steuererklarungen, Abwicklung des
Steuerwesens); Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6
Abs. 1 S. 1 lit. c) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

e Vertrieb: Verfahren, die bei der Planung, Durchfuhrung und Kontrolle von
MaBnahmen zur Vermarktung und zum Verkauf von Produkten oder
Dienstleistungen erforderlich sind (z. B. Kundenakquise,
Angebotserstellung und -verfolgung, Auftragsabwicklung, Kundenberatung
und -betreuung, Verkaufsforderung, Produktschulungen,
Vertriebscontrolling und -analyse, Management von Vertriebskanalen);
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

e Marketing, Werbung und Absatzforderung: Verfahren, die im Rahmen von
Marketing, Werbung und Absatzforderung erforderlich sind (z. B.
Marktanalyse und Zielgruppenbestimmung, Entwicklung von
Marketingstrategien, Planung und Durchfihrung von Werbekampagnen,
Gestaltung und Produktion von Werbematerialien, Online-Marketing
einschlieBlich SEO und Social Media Kampagnen, Eventmarketing und
Messebeteiligungen, Kundenbindungsprogramme,
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VerkaufsforderungsmaBnahmen, Performance-Messung und Optimierung
der Marketingaktivitaten, Budgetverwaltung und Kostenkontrolle);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Wirtschaftliche Analysen und Marktforschung: Zur Erfullung
betriebswirtschaftlicher Zwecke und zur Erkennung von Markttendenzen,
Wunschen der Vertragspartner und Nutzern werden die vorliegenden Daten
zu Geschaftsvorgangen, Vertragen, Anfragen etc. analysiert. In die Gruppe
der betroffenen Personen konnen Vertragspartner, Interessenten, Kunden,
Besucher und Nutzer des Onlineangebotes des Verantwortlichen fallen.
Die Durchfuhrung der Analysen dient den Zwecken der
betriebswirtschaftlichen Auswertungen, des Marketings und der
Marktforschung (z. B. zur Bestimmung von Kundengruppen mit
unterschiedlichen Eigenschaften). Dabei werden, sofern vorhanden, Profile
von registrierten Nutzern samt ihrer Angaben zu in Anspruch genommenen
Leistungen berlcksichtigt. Die Analysen dienen ausschlieBlich dem
Verantwortlichen und werden nicht extern offenbart, auBBer es handelt sich
um anonyme Analysen mit zusammengefassten, also anonymisierten
Werten. Zudem wird auf die Privatsphare der Nutzer Rucksicht genommen;
die Daten werden flr Analysezwecke moglichst pseudonymisiert und,
sofern machbar, anonymisiert verarbeitet (z. B. als zusammengefasste
Daten); Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Im Rahmen der Geschaftstatigkeit eingesetzte
Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der
gesetzlichen Vorgaben zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-
ins von Drittanbietern (kurz "Dienste"). Deren Nutzung beruht auf unseren
Interessen an einer ordnungsgemaBen, rechtmaBigen und wirtschaftlichen
Fluhrung unseres Geschaftsbetriebs und unserer internen Organisation.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern);
Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie
die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft
oder Zeitpunkt der Erstellung); Vertragsdaten (z. B. Vertragsgegenstand,
Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
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e Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten; Geschafts- und Vertragspartner; Beschéaftigte (z. B.
Angestellte, Bewerber, Aushilfskrafte und sonstige Mitarbeiter).
Kommunikationspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfGllung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Geschaftsprozesse und betriebswirtschaftliche Verfahren.
Kommunikation.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e n8n: Automatisierung von Arbeitsablaufen (Workflows), Verknupfung
verschiedener Anwendungen und Dienste, Weiterleitung und Verarbeitung
von Daten zwischen Systemen, Planung zeitgesteuerter Ablaufe,
Umwandlung und Formatierung von Daten (z. B. Umwandlung von
Dateiformaten), Uberwachung und Benachrichtigung bei bestimmten
Ereignissen; Dienstanbieter: N8n GmbH, Novalisstr. 10, 10115 Berlin,
Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://n8n.io/; Datenschutzerkldrung:
https://n8n.io/legal/privacy; Auftragsverarbeitungsvertrag:
https://n8n.io/legal. Grundlage Drittlandtransfers: EU/EWR -
Standardvertragsklauseln (https://n8n.io/legal), Schweiz -
Standardvertragsklauseln (https://n8n.io/legal).

e FINOM: Online-Plattform fur Rechnungsstellung, Ausgaben-
/Belegmanagement, Banking sowie Funktionen zur buchhalterischen
Vorbereitung und Steuer-/Berichtsprozessen inkl. Belegspeicherung;
Dienstanbieter: PNL Fintech B.V., Jachthavenweg 109H, 1081KM
Amsterdam, Niederlande; Rechtsgrundlagen: Vertragserfullung (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://finom.co/;
Datenschutzerklarung: https://finommanagement.com/privacy-policy/.
Auftragsverarbeitungsvertrag:
https://app.finom.co/api/auth/company/docs/privacy?v=1.0.2&companyld
=bd994e53-7dfd-4023-b740-f094e3db95d9&userld=545514f7-8005-4308-
80fb-20716331e22b

Bereitstellung des Onlineangebots und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
Verfugung stellen zu kdnnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des
Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste
an den Browser oder das Endgerat der Nutzer zu Ubermitteln.
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Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf von Daten
oder Zugriffszeiten.). Inhaltsdaten (z. B. textliche oder bildliche Nachrichten
und Beitrage sowie die sie betreffenden Informationen, wie z. B. Angaben
zur Autorenschaft oder Zeitpunkt der Erstellung).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Geschafts- und Vertragspartner.

Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.)); SicherheitsmaBnahmen; Erbringung vertraglicher
Leistungen und Erfullung vertraglicher Pflichten. Blro- und
Organisationsverfahren.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Flr die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO).

Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von sogenannten "Server-Logfiles"
protokolliert. Zu den Serverlogfiles konnen die Adresse und der Name der
abgerufenen Webseiten und Dateien, Datum und Uhrzeit des Abrufs,
Ubertragene Datenmengen, Meldung Uber erfolgreichen Abruf, Browsertyp
nebst Version, das Betriebssystem des Nutzers, Referrer URL (die zuvor
besuchte Seite) und im Regelfall IP-Adressen und der anfragende Provider
gehoren. Die Serverlogfiles kdnnen zum einen zu Sicherheitszwecken
eingesetzt werden, z. B. um eine Uberlastung der Server zu vermeiden
(insbesondere im Fall von missbrauchlichen Angriffen, sogenannten DDoS-
Attacken), und zum anderen, um die Auslastung der Server und ihre
Stabilitat sicherzustellen; Rechtsgrundlagen: Berechtigte Interessen (Art.
6 Abs. 1 S. 1 lit. f) DSGVO). Loschung von Daten: Logfile-Informationen
werden fur die Dauer von maximal 30 Tagen gespeichert und danach
geldoscht oder anonymisiert. Daten, deren weitere Aufbewahrung zu
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Beweiszwecken erforderlich ist, sind bis zur endgultigen Klarung des
jeweiligen Vorfalls von der Ldschung ausgenommen.

e Content-Delivery-Network: Wir setzen ein "Content-Delivery-Network"
(CDN) ein. Ein CDN ist ein Dienst, mit dessen Hilfe Inhalte eines
Onlineangebotes, insbesondere groBe Mediendateien, wie Grafiken oder
Programm-Skripte, mit Hilfe regional verteilter und Uber das Internet
verbundener Server schneller und sicherer ausgeliefert werden kdnnen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e 1&1I0ONOS: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen
(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: 1&1
IONOS SE, Elgendorfer Str. 57, 56410 Montabaur, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.ionos.de; Datenschutzerklarung:
https://www.ionos.de/terms-gtc/terms-privacy.
Auftragsverarbeitungsvertrag: https://www.ionos.de/terms-
gtc/avw/?_gl=1*1oghks0*_gcl_au*NzcxNTATNJE2LJE3Njc4NTYzOTU.

e Webflow: Erstellung, Verwaltung und Hosting von Webseiten, Online-
Formularen und weiteren Web-Elementen; Dienstanbieter: Webflow, Inc.,
398 11th St., Floor 2, 94103 San Francisco, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://webflow.com; Datenschutzerklarung:
https://webflow.com/legal/eu-privacy-policy;
Auftragsverarbeitungsvertrag: https://webflow.com/legal/dpa.
Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://webflow.typeform.com/to/nM8vLH),
Schweiz - Data Privacy Framework (DPF), Standardvertragsklauseln
(https://webflow.typeform.com/to/nM8vLH).

Einsatz von Cookies

Unter dem Begriff ,,Cookies" werden Funktionen, die Informationen auf
Endgeraten der Nutzer speichern und aus ihnen auslesen, verstanden. Cookies
kénnen ferner in Bezug auf unterschiedliche Anliegen Einsatz finden, etwa zu
Zwecken der Funktionsfahigkeit, der Sicherheit und des Komforts von
Onlineangeboten sowie der Erstellung von Analysen der Besucherstrome. Wir
verwenden Cookies gemaB den gesetzlichen Vorschriften. Dazu holen wir, wenn
erforderlich, vorab die Zustimmung der Nutzer ein. Ist eine Zustimmung nicht
notwendig, setzen wir auf unsere berechtigten Interessen. Dies gilt, wenn das
Speichern und Auslesen von Informationen unerlasslich ist, um ausdrucklich
angeforderte Inhalte und Funktionen bereitstellen zu kdnnen. Dazu zahlen etwa
die Speicherung von Einstellungen sowie die Sicherstellung der Funktionalitat und
Sicherheit unseres Onlineangebots. Die Einwilligung kann jederzeit widerrufen
werden. Wir informieren klar Uber deren Umfang und welche Cookies genutzt
werden.
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Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Ob wir
personenbezogene Daten mithilfe von Cookies verarbeiten, hangt von einer
Einwilligung ab. Liegt eine Einwilligung vor, dient sie als Rechtsgrundlage. Ohne
Einwilligung stlitzen wir uns auf unsere berechtigten Interessen, die vorstehend in
diesem Abschnitt und im Kontext der jeweiligen Dienste und Verfahren erlautert
sind.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten
von Cookies unterschieden:

e Temporare Cookies (auch: Session- oder Sitzungscookies): Temporare
Cookies werden spatestens geloscht, nachdem ein Nutzer ein
Onlineangebot verlassen und sein Endgerat (z. B. Browser oder mobile
Applikation) geschlossen hat.

e Permanente Cookies: Permanente Cookies bleiben auch nach dem
SchlieBen des Endgerats gespeichert. So kdnnen beispielsweise der Log-in-
Status gespeichert und bevorzugte Inhalte direkt angezeigt werden, wenn
der Nutzer eine Website erneut besucht. Ebenso kdnnen die mithilfe von
Cookies erhobenen Nutzerdaten zur Reichweitenmessung Verwendung
finden. Sofern wir Nutzern keine expliziten Angaben zur Art und
Speicherdauer von Cookies mitteilen (z. B. im Rahmen der Einholung der
Einwilligung), sollten sie davon ausgehen, dass diese permanent sind und
die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-out): Nutzer kbnnen
die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und zudem einen
Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen Vorgaben,
auch mittels der Privatsphéare-Einstellungen ihres Browsers, erklaren.

e Verarbeitete Datenarten: Meta-, Kommunikations- und Verfahrensdaten
(z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte
Personen).

o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
setzen eine Einwilligungs-Management-Losung ein, bei der die Einwilligung
der Nutzer zur Verwendung von Cookies oder zu den im Rahmen der
Einwilligungs-Management-Losung genannten Verfahren und Anbietern
eingeholt wird. Dieses Verfahren dient der Einholung, Protokollierung,
Verwaltung und dem Widerruf von Einwilligungen, insbesondere bezogen
auf den Einsatz von Cookies und vergleichbaren Technologien, die zur
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Speicherung, zum Auslesen und zur Verarbeitung von Informationen auf
den Endgeraten der Nutzer eingesetzt werden. Im Rahmen dieses
Verfahrens werden die Einwilligungen der Nutzer flr die Nutzung von
Cookies und die damit verbundenen Verarbeitungen von Informationen,
einschlieBlich der im Einwilligungs-Management-Verfahren genannten
spezifischen Verarbeitungen und Anbieter, eingeholt. Die Nutzer haben
zudem die Mdglichkeit, ihre Einwilligungen zu verwalten und zu widerrufen.
Die Einwilligungserklarungen werden gespeichert, um eine erneute Abfrage
zu vermeiden und den Nachweis der Einwilligung gemaB der gesetzlichen
Anforderungen fihren zu kdnnen. Die Speicherung erfolgt serverseitig
und/oder in einem Cookie (sogenanntes Opt-In-Cookie) oder mittels
vergleichbarer Technologien, um die Einwilligung einem spezifischen
Nutzer oder dessen Gerat zuordnen zu konnen. Sofern keine spezifischen
Angaben zu den Anbietern von Einwilligungs-Management-Diensten
vorliegen, gelten folgende allgemeine Hinweise: Die Dauer der Speicherung
der Einwilligung betragt bis zu zwei Jahre. Dabei wird ein pseudonymer
Nutzer-ldentifikator erstellt, der zusammen mit dem Zeitpunkt der
Einwilligung, den Angaben zum Umfang der Einwilligung (z. B. betreffende
Kategorien von Cookies und/oder Diensteanbieter) sowie Informationen
Uber den Browser, das System und das verwendete Endgerat gespeichert
wird; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

e Cookies &. Local Storage im Applikationsbereich: Flr den Betrieb
unseres geschutzten Webinterfaces (Login-Bereich/Applikation) setzen wir
technisch notwendige Cookies und Local-Storage-Eintrage ein. Diese
dienen ausschlieBlich der Authentifizierung (Login-Status), der Sicherheit
(Schutz vor Cross-Site-Request-Forgery) und der Speicherung lhrer
Benutzeroberflachen-Einstellungen (z.B. Dark Mode, Sprache).

Es handelt sich hierbei um Session-Cookies (z.B. 'refreshToken'), die fur die
Funktionsfahigkeit des Dienstes essenziell sind (Rechtsgrundlage: Art. 6
Abs. 1 lit. f DSGVO i.V.m. 8§ 25 Abs. 2 Nr. 2 TTDSG). Eine Einwilligung tber
den Cookie-Banner ist fur diese essenziellen Funktionen nicht erforderlich.
Es findet in diesem Bereich kein Einsatz von Werbe- oder Tracking-Cookies
Dritter statt.

Verarbeitung von Daten im Rahmen der Applikation
(App)

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich
sind, um den Nutzern die Applikation sowie deren Funktionalitaten bereitstellen,
deren Sicherheit Uberwachen und sie weiterentwickeln zu kdnnen. Wir kdnnen
ferner Nutzer unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die
Kommunikation zu Zwecken der Administration oder Nutzung der Applikation
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erforderlich ist. Im Ubrigen verweisen wir im Hinblick auf die Verarbeitung der
Daten der Nutzer auf die Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fur die Bereitstellung der
Funktionalitaten der Applikation erforderlich ist, dient der Erflllung von
vertraglichen Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen eine
Berechtigung der Nutzer (z. B. Freigaben von Geratefunktionen) voraussetzt.
Sofern die Verarbeitung von Daten flr die Bereitstellung der Funktionalitdten der
Applikation nicht erforderlich ist, aber der Sicherheit der Applikation oder unseren
betriebswirtschaftlichen Interessen dient (z. B. Erhebung von Daten zu Zwecken
der Optimierung der Applikation oder Sicherheitszwecken), erfolgt sie auf
Grundlage unserer berechtigten Interessen. Sofern Nutzer ausdrlcklich deren
Einwilligung in die Verarbeitung ihrer Daten gebeten werden, erfolgt die
Verarbeitung der von der Einwilligung umfassten Daten auf Grundlage der
Einwilligung.

Hinweise zu Funktionen der Applikation: Die Applikation greift nur dann auf
Funktionen lhres Endgerates zu, wenn Sie dies fur die Nutzung bestimmter KI-
Funktionen explizit erlauben:

e Mikrofon: Zugriff erfolgt ausschlieBlich, wenn Sie die Spracheingabe
(Speech-to-Text) aktivieren, um Prompts zu diktieren. Die Audiodaten
werden nur fur den Moment der Transkription verarbeitet und nicht
dauerhaft gespeichert.

e Dateizugriff / Kamera: Zugriff erfolgt ausschlieBlich, wenn Sie Bilddateien
oder Dokumente hochladen, um diese durch das KI-Modell analysieren zu
lassen.

Eine Standortbestimmung oder ein Zugriff auf Ihr Adressbuch findet zu keinem
Zeitpunkt statt.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.);
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Zahlungsdaten (z. B.
Bankverbindungen, Rechnungen, Zahlungshistorie); Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person).
Tonaufnahmen.

o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfGllung vertraglicher Pflichten; SicherheitsmaBnahmen. Bereitstellung
unseres Onlineangebotes und Nutzerfreundlichkeit.
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Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Kommerzielle Nutzung: Wir verarbeiten die Daten der Nutzer unserer
Applikation, angemeldeter und etwaiger Testnutzer (nachfolgend
einheitlich als "Nutzer" bezeichnet), um ihnen gegenluber unsere
vertraglichen Leistungen erbringen zu kbnnen sowie auf Grundlage
berechtigter Interessen, um die Sicherheit unserer Applikation
gewahrleisten und sie weiterzuentwickeln zu kdnnen. Die erforderlichen
Angaben sind als solche im Rahmen des Nutzungs-, Auftrags-, Bestell- bzw.
vergleichbaren Vertragsschlusses gekennzeichnet und kénnen die zur
Leistungserbringung und zur etwaigen Abrechnung bendtigten Angaben
sowie Kontaktinformationen, um etwaige Rlcksprachen halten zu kdnnen,
umfassen; Rechtsgrundlagen: Vertragserflllung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Speicherung eines universellen und eindeutigen Identifikators (UUID):
Die Applikation speichert fur Zwecke der Analyse der Nutzung und
Funktionsfahigkeit der Applikation sowie der Speicherung der Einstellungen
der Nutzer einen so genannten universellen und eindeutigen ldentifikator
(englisch "Universally Unique Identifier", UUID). Dieser Identifikator wird bei
der Installation dieser Anwendung generiert (ist jedoch nicht mit dem Gerat
verbunden, also keine Geratekennung in diesem Sinne), bleibt zwischen
dem Start der Applikation sowie ihrer Aktualisierungen gespeichert und
wird geléscht wenn Nutzer die Applikation von ihrem Gerat entfernen.
Zugriff auf die Kamera sowie gespeicherten Aufnahmen: Im Rahmen der
Nutzung unserer Applikation werden Bild- und/ oder Videoaufnahmen
(wobei auch Audioaufnahmen umfasst sind) der Nutzer (und von anderen,
von den Aufnahmen erfassten Personen) durch den Zugriff auf die
Kamerafunktionen oder auf gespeicherte Aufnahmen verarbeitet. Der
Zugriff auf die Kamerafunktionen oder gespeicherte Aufnahmen setzt eine
jederzeit widerrufbare Berechtigung durch die Nutzer voraus. Die
Verarbeitung der Bild- und/ oder Videoaufnahmen dient jeweils nur der
Bereitstellung der jeweiligen Funktionalitat unserer Applikation,
entsprechend ihrer Beschreibung gegenliber den Nutzern, bzw. ihrer
typischen und erwartbaren Funktionsweise.

Nutzung von Mikrofonfunktionen: Im Rahmen der Nutzung unserer
Applikation werden die Mikrofonfunktionen und mit dessen Hilfe erfasste
Audioaufnahmen verarbeitet. Die Nutzung der Mikrofonfunktionen setzt
eine Berechtigung der Nutzer, die jederzeit widerrufen werden kann,
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voraus. Die Nutzung der Mikrofonfunktionen und Audiodaten dient jeweils
nur der Bereitstellung der jeweiligen Funktionalitat unserer Applikation,
entsprechend ihrer Beschreibung gegenliber den Nutzern, bzw. ihrer
typischen und erwartbaren Funktionsweise.

e Kein Standortverlauf und keine Bewegungsprofile: Die Standortdaten
werden lediglich punktuell eingesetzt und nicht zur Bildung eines
Standortverlaufs oder eines Bewegungsprofils der verwendeten Gerate,
bzw. ihrer Nutzer verarbeitet.

Registrierung, Anmeldung und Nutzerkonto

Nutzer kdnnen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden den
Nutzern die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der
Bereitstellung des Nutzerkontos auf Grundlage vertraglicher Pflichterfullung
verarbeitet. Zu den verarbeiteten Daten gehoren insbesondere die Login-
Informationen (Nutzername, Passwort sowie eine E-Mail-Adresse).

Im Rahmen der Inanspruchnahme unserer Registrierungs- und
Anmeldefunktionen sowie der Nutzung des Nutzerkontos speichern wir die IP-
Adresse und den Zeitpunkt der jeweiligen Nutzerhandlung. Die Speicherung erfolgt
auf Grundlage unserer berechtigten Interessen als auch jener der Nutzer an einem
Schutz vor Missbrauch und sonstiger unbefugter Nutzung. Eine Weitergabe dieser
Daten an Dritte erfolgt grundsatzlich nicht, es sei denn, sie ist zur Verfolgung
unserer Ansprlche erforderlich oder es besteht eine gesetzliche Verpflichtung
hierzu.

Die Nutzer kdnnen Uber Vorgange, die fur deren Nutzerkonto relevant sind, wie
z. B. technische Anderungen, per E-Mail informiert werden.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf
von Daten oder Zugriffszeiten.).

o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfGUllung vertraglicher Pflichten; SicherheitsmaBnahmen; Organisations-
und Verwaltungsverfahren. Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

Intra Al | Datenschutzerklarung Seite | 28



<

'/
R
~~“s

Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung". Loschung nach Kundigung.

Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Profile der Nutzer sind nicht 6ffentlich: Die Profile der Nutzer sind
offentlich nicht sichtbar und nicht zuganglich.
Zwei-Faktor-Authentifizierung: Die Zwei-Faktor-Authentifizierung bietet
eine zusatzliche Sicherheitsebene fur lhr Benutzerkonto und stellt sicher,
dass nur Sie auf Ihr Konto zugreifen konnen, auch, wenn jemand anderes
Ihr Passwort kennt. Zu diesem Zweck mussen Sie zuséatzlich zu lhrem
Passwort eine weitere AuthentifizierungsmaBnahme durchfthren (z. B.
einen an ein mobiles Gerat gesandten Code eingeben). Wir werden Sie uber
das von uns eingesetzte Verfahren informieren; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

Léoschung von Daten nach Kiindigung: Wenn Nutzer ihr Nutzerkonto
gekundigt haben, werden deren Daten im Hinblick auf das Nutzerkonto,
vorbehaltlich einer gesetzlichen Erlaubnis, Pflicht oder Einwilligung der
Nutzer, geléscht; Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Invite-Only: Die Registrierung flr unsere Dienste erfolgt nicht 6ffentlich,
sondern ausschlieBlich im Rahmen eines bestehenden B2B-
Vertragsverhaltnisses ("Invite-Only"). Benutzerkonten werden entweder
durch uns manuell oder durch die Administratoren Ihres Unternehmens
(des Kunden) angelegt und verwaltet. Eine selbststandige Registrierung
durch betriebsfremde Dritte ist technisch ausgeschlossen.
Administratorrechte im B2B-Kontext: In B2B-Vertragen ernennt lhr
Unternehmen einen oder mehrere Administratoren, die Nutzerkonten
anlegen, verwalten und l6schen kdonnen. Diese Administratoren handeln im
Auftrag lhres Unternehmens als Verantwortliche. Wir verarbeiten die
Nutzerdaten auf Weisung lhres Unternehmens gemaB dem
abgeschlossenen Auftragsverarbeitungsvertrag.

Single-Sign-On-Anmeldung

Als "Single-Sign-On" oder "Single-Sign-On-Anmeldung bzw. "-Authentifizierung"
werden Verfahren bezeichnet, die es Nutzern erlauben, sich mit Hilfe eines
Nutzerkontos bei einem Anbieter von Single-Sign-On-Verfahren (z. B. einem
sozialen Netzwerk), auch bei unserem Onlineangebot, anzumelden.
Voraussetzung der Single-Sign-On-Authentifizierung ist, dass die Nutzer bei dem
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jeweiligen Single-Sign-On-Anbieter registriert sind und die erforderlichen
Zugangsdaten in dem dafur vorgesehenen Onlineformular eingeben, bzw. schon
bei dem Single-Sign-On-Anbieter angemeldet sind und die Single-Sign-On-
Anmeldung via Schaltflache bestatigen.

Die Authentifizierung erfolgt direkt bei dem jeweiligen Single-Sign-On-Anbieter. Im
Rahmen einer solchen Authentifizierung erhalten wir eine Nutzer-ID mit der
Information, dass der Nutzer unter dieser Nutzer-ID beim jeweiligen Single-Sign-
On-Anbieter eingeloggt ist und eine fur uns fur andere Zwecke nicht weiter
nutzbare ID (sog "User Handle"). Ob uns zuséatzliche Daten Ubermittelt werden,
hangt allein von dem genutzten Single-Sign-On-Verfahren ab, von den gewahlten
Datenfreigaben im Rahmen der Authentifizierung und zudem davon, welche Daten
Nutzer in den Privatsphare- oder sonstigen Einstellungen des Nutzerkontos beim
Single-Sign-On-Anbieter freigegeben haben. Es kdnnen je nach Single-Sign-On-
Anbieter und der Wahl der Nutzer verschiedene Daten sein, in der Regel sind es
die E-Mail-Adresse und der Benutzername. Das im Rahmen des Single-Sign-On-
Verfahrens eingegebene Passwort bei dem Single-Sign-On-Anbieter ist flr uns
weder einsehbar, noch wird es von uns gespeichert.

Die Nutzer werden gebeten, zu beachten, dass deren bei uns gespeicherte
Angaben automatisch mit ihrem Nutzerkonto beim Single-Sign-On-Anbieter
abgeglichen werden kdnnen, dies jedoch nicht immer méglich ist oder tatsachlich
erfolgt. Andern sich z. B. die E-Mail-Adressen der Nutzer, miissen sie diese
manuell in ihrem Nutzerkonto bei uns dndern.

Die Single-Sign-On-Anmeldung kénnen wir, sofern mit den Nutzern vereinbart, im
Rahmen der oder vor der Vertragserfullung einsetzen, soweit die Nutzer darum
gebeten wurden, im Rahmen einer Einwilligung verarbeiten und setzen sie
ansonsten auf Grundlage der berechtigten Interessen unsererseits und der
Interessen der Nutzer an einem effektiven und sicheren Anmeldesystem ein.

Sollten Nutzer sich einmal entscheiden, die Verknlpfung ihres Nutzerkontos beim
Single-Sign-On-Anbieter nicht mehr fur das Single-Sign-On-Verfahren nutzen zu
wollen, mussen sie diese Verbindung innerhalb ihres Nutzerkontos beim Single-
Sign-On-Anbieter aufheben. Mdéchten Nutzer deren Daten bei uns loschen,
mussen sie ihre Registrierung bei uns kiindigen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten
(z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte
Personen).
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o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfUllung vertraglicher Pflichten; SicherheitsmaBnahmen;
Anmeldeverfahren. Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung". Loschung nach Kundigung.

e Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e OpenlD Single-Sign-On: Authentifizierungsdienste fur
Nutzeranmeldungen, Bereitstellung von Single Sign-On-Funktionen,
Verwaltung von Identitatsinformationen und Anwendungsintegrationen;
Dienstanbieter: OpenlD Foundation, 2400 Camino Ramon, Suite 375, San
Ramon, CA 94583, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://openid.net;
Datenschutzerklarung: https://openid.net/policies/. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Data Privacy Framework (DPF).

Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon
oder via soziale Medien) sowie im Rahmen bestehender Nutzer- und
Geschaftsbeziehungen werden die Angaben der anfragenden Personen
verarbeitet, soweit dies zur Beantwortung der Kontaktanfragen und etwaiger
angefragter MaBnahmen erforderlich ist.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

o Betroffene Personen: Kommunikationspartner.
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o Zwecke der Verarbeitung: Kommunikation; Organisations- und
Verwaltungsverfahren; Feedback (z. B. Sammeln von Feedback via Online-
Formular). Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kontaktformular: Bei Kontaktaufnahme Uber unser Kontaktformular, per
E-Mail oder anderen Kommunikationswegen, verarbeiten wir die uns
Ubermittelten personenbezogenen Daten zur Beantwortung und
Bearbeitung des jeweiligen Anliegens. Dies umfasst in der Regel Angaben
wie Name, Kontaktinformationen und gegebenenfalls weitere
Informationen, die uns mitgeteilt werden und zur angemessenen
Bearbeitung erforderlich sind. Wir nutzen diese Daten ausschlieBlich fur
den angegebenen Zweck der Kontaktaufnahme und Kommunikation;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

e HubSpot CRM: Verwaltung von Kundenkontakten, Verfolgung von
Verkaufsaktivitaten, Automatisierung von Marketingkampagnen, Analyse
von Vertriebsdaten, Erstellung und Verwaltung von E-Mail-Kampagnen,
Integration mit anderen Tools und Plattformen, Verwaltung von
Kundensupportanfragen, Kl-gestutzte Inhaltsgenerierung, personalisierte
E-Mail-Erstellung, pradiktive Verkaufsprognosen, automatische Workflow-
Beschreibungen und KI-Chatbots zur Kundeninteraktion; Dienstanbieter:
HubSpot Irland Limited, Ground Floor, Two Dockland Central Guild Street,
Dublin 1, Irland; Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.hubspot.de/pa/crm;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa.
Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa), Schweiz - Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.hubspot.com/dpa).

Kunstliche Intelligenz (Kl)
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Wir setzen Klnstliche Intelligenz (KI) ein, wobei personenbezogene Daten
verarbeitet werden. Die spezifischen Zwecke und unser Interesse am Einsatz der
KI werden nachfolgend genannt. Unter Kl verstehen wir entsprechend dem Begriff
eines "KI-Systems" gemanB Artikel 3 Nr. 1 der KI-Verordnung ein
maschinengestutztes System, das fUr einen in wechselndem MaBe autonomen
Betrieb ausgelegt ist, nach seiner EinfUhrung anpassungsfahig sein kann und aus
den erhaltenen Eingaben Ergebnisse wie Vorhersagen, Inhalte, Empfehlungen
oder Entscheidungen hervorbringt, die physische oder virtuelle Umgebungen
beeinflussen kénnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben
eingesetzt. Diese umfassen sowohl spezifische Regelungen fur Klinstliche
Intelligenz als auch Datenschutzvorgaben. Dabei halten wir insbesondere die
Prinzipien der RechtmaBigkeit, Transparenz, Fairness, menschlichen Kontrolle,
Zweckbindung, Datenminimierung und Integritat sowie Vertraulichkeit ein. Wir
stellen sicher, dass die Verarbeitung personenbezogener Daten stets auf einer
rechtlichen Grundlage erfolgt. Dies kann entweder die Einwilligung der betroffenen
Personen oder eine gesetzliche Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend "KI-
Anbieter") sorgfaltig aus. Entsprechend unseren gesetzlichen Pflichten stellen wir
sicher, dass die KI-Anbieter die geltenden Bestimmungen einhalten. Ebenso
beachten wir die uns obliegenden Pflichten bei Nutzung oder Betrieb der
bezogenen Kl-Leistungen. Die Verarbeitung personenbezogener Daten durch uns
und die KI-Anbieter erfolgt ausschlieBlich auf Grundlage einer Einwilligung oder
gesetzlichen Berechtigung. Dabei legen wir besonderen Wert auf Transparenz,
Fairness und die Wahrung der menschlichen Kontrolle Uber Kl-gestltzte
Entscheidungsprozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und
robuste technische sowie organisatorische MaBnahmen. Diese gewahrleisten die
Integritat und Vertraulichkeit der verarbeiteten Daten und minimieren potenzielle
Risiken. Durch regelmaBige Uberpriifungen der KI-Anbieter und ihrer Leistungen
stellen wir die fortlaufende Einhaltung aktueller rechtlicher und ethischer
Standards sicher.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z.
B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung).
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen).

o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Dritte Personen.

e Zwecke der Verarbeitung: Kiinstliche Intelligenz (KI).
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e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Einsatz von Generativer Kl (Managed Open-Source Models): Zur
Erbringung unserer Leistungen setzen wir generative KI-Modelle ein (Large
Language Models). Hierbei verfolgen wir eine strikte "Privacy-First"-
Strategie. Wir nutzen vorwiegend "Open Weights"-Modelle, die wir nicht
Uber die offentlichen Schnittstellen der Hersteller (z. B. in den USA)
ansteuern.

Stattdessen erfolgt der Betrieb dieser Modelle (Inferenz) Uber Managed
Services unserer deutschen Hosting-Partners (IONOS SE). Dies stellt
sicher, dass lhre Prompts und Eingabedaten nicht an die urspringlichen
Entwickler der Modelle (wie Meta oder Mistral) weitergeleitet werden. Die
Datenverarbeitung findet ausschlieBlich in der kontrollierten Umgebung
unseres Hosters innerhalb der Europaischen Union statt.

Rechtsgrundlage fur die Verarbeitung ist die Vertragserflullung (Art. 6 Abs. 1
lit. b DSGVO) sowie unser berechtigtes Interesse an der Bereitstellung
zeitgemaBer Technologie (Art. 6 Abs. 1 lit. f DSGVO).

e KlI-Modell: Llama (Meta): Wir nutzen Versionen des Sprachmodells
"Llama", entwickelt von Meta Platforms. Datenschutzhinweis: Da wir
dieses Modell Uber die Infrastruktur von IONOS betreiben, haben wir keinen
Vertrag zur Datenverarbeitung mit Meta geschlossen. Es flieBen keine
Nutzerdaten aus unserem System an Meta. Die Nennung erfolgt hier aus
Transparenzgrunden bezlglich der eingesetzten Basistechnologie;
Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4,
D04 X2K5, Ireland. Website: https://www.llama.com/.

o KlI-Modell: Mistral: Wir setzen Sprachmodelle der Mistral-Reihe ein.
Funktionsweise: Das Modell wird auf unserer angemieteten Infrastruktur
bei IONOS gehostet. Eine direkte Datentubermittlung an die APl von Mistral
Al zur Verarbeitung lhrer Eingaben findet im Regelbetrieb nicht statt;
Dienstanbieter: Mistral Al, 15 Rue des Halles, 75001 Paris, Frankreich.
Website: https://mistral.ai/terms/; Datenschutzerklarung:
https://legal.mistral.ai/terms/privacy-policy?language=de-DE.

e KlI-Modell: GPT-OSS (Open Al): Wir nutzen dieses Modell als "Open
Source"- bzw. "Open Weights"-Variante. Der Betrieb erfolgt nicht Uber die
Cloud-Schnittstellen (API) von OpenAl in den USA, sondern ausschlieBlich
als Managed Service auf der Infrastruktur unseres Partners IONOS SE
innerhalb der Europaischen Union. Es findet somit keine Ubermittlung lhrer
personenbezogenen Daten (Prompts) an OpenAl in die USA statt. OpenAl
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fungiert hierbei lediglich als Entwickler der zugrundeliegenden Software-
Technologie, erhalt aber keinen Zugriff auf die verarbeiteten Inhalte;
Dienstanbieter: OpenAl LLC, 3180 18th St San Francisco, CA94110, USA;
Website: https://platform.openai.com. Datenschutzerklarung:
https://openai.com/privacy.

Retrieval-Augmented Generation (RAG) und
Dokumentenverarbeitung

Was ist RAG?

RAG (Retrieval-Augmented Generation) ist eine Technologie, die es ermoglicht, Kl-
Antworten auf Basis lhrer eigenen Unternehmensdokumente zu generieren. Dabei
werden lhre hochgeladenen Dokumente nicht in das KI-Modell integriert, sondern
separat in einer Vektordatenbank gespeichert und nur bei Bedarf abgerufen.

Verarbeitungsschritte

1. Upload: Sie laden Dokumente (PDF, Word, Text) in unsere Plattform hoch.

2. Vektorisierung (Embedding): Die Dokumente werden in numerische
Vektoren umgewandelt. Diese Vektoren enthalten keine direkt lesbaren
Textinformationen, sondern mathematische Reprasentationen der
semantischen Bedeutung.

3. Speicherung: Die Vektoren werden in einer isolierten,
mandantengetrennten Datenbank auf Servern in Deutschland gespeichert.

4. Abruf (Retrieval): Bei einer Anfrage werden relevante
Dokumentenabschnitte identifiziert und dem KI-Modell als Kontext zur
Verfugung gestellt.

5. Generierung: Das KI-Modell erstellt eine Antwort unter Berlicksichtigung
des abgerufenen Kontexts.

Datenschutzrelevante Aspekte

e Die Originaldokumente und deren Vektoren werden ausschlieBlich fur lhren
Mandantenbereich gespeichert und sind fur andere Kunden nicht
zuganglich (strikte Mandantentrennung).

e Vektoren werden nicht zum Training von KI-Modellen verwendet.

e Beildschung eines Dokuments werden sowohl das Original als auch alle
zugehorigen Vektoren unwiderruflich entfernt.

e Speicherlimit: Fir Dokumente steht Ihnen ein Speicherplatz von 5 GB zur
Verfugung (sofern vertraglich nicht anders vereinbart).

e Speicherdauer: Dokumente und Vektoren werden fur die Dauer lhrer
Vertragslaufzeit gespeichert. Nach Vertragsende erfolgt die Loschung
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gemaB unseren Exit-Management-Regelungen (30 Tage Export-Frist,
anschlieBend vollstandige Léschung).
e Rechtsgrundlage: Art. 6 Abs. 1 S. 1 lit. b) DSGVO (Vertragserfullung)
e Speicherort: Deutschland (IONOS SE Rechenzentren)

Transparenz gemaB EU-KI-Verordnung (EU Al Act)

GemaB Artikel 50 der Verordnung (EU) 2024/1689 Uber Kinstliche Intelligenz (KI-
Verordnung) informieren wir Sie Uber Folgendes:

Kl-Interaktion: Wenn Sie unser Chat-Interface nutzen, interagieren Sie mit einem
Kl-gestutzten System. Die Verarbeitung lhrer Eingaben erfolgt durch Large
Language Models (LLMs) der Familien Llama, Mistral und ChatGPT (mit einer
stetigen Integration neuer und aktualisierter Modelle und Anbieter), die auf Basis
statistischer Wahrscheinlichkeiten Antworten generieren.

Keine menschliche Uberpriifung in Echtzeit: Die generierten Antworten werden
nicht vor der Auslieferung durch Menschen Uberpruft. Sie sind selbst dafur
verantwortlich, die Richtigkeit und Eignung der Inhalte fir lhren
Verwendungszweck zu prifen.

Kennzeichnung Kl-generierter Inhalte: KI-generierte Inhalte werden in unserer
Plattform entsprechend gekennzeichnet. Bei der Weiterverwendung solcher
Inhalte auBerhalb unserer Plattform obliegt Ihnen die Einhaltung etwaiger
Kennzeichnungspflichten geman Art. 50 Abs. 4 KI-VO.

Hinweise zur Natur Kl-generierter Inhalte: Die Outputs basieren auf
Wahrscheinlichkeitsberechnungen und kénnen:

e Ungenauigkeiten oder faktische Fehler enthalten (,,Halluzinationen®).

e Veraltete Informationen widerspiegeln (abhangig vom Trainingsdatum der
Basismodelle).

e Unvollstandig sein.

e Beiidentischen Eingaben unterschiedliche Ergebnisse liefern.

e Nicht die Meinung von Intra Al widerspiegeln.

KI-Kompetenz (Art. 4 KI-VO): GemaB Art. 4 der KI-Verordnung stellen wir sicher,
dass Anleitungen und Dokumentation zur sachgerechten Nutzung unserer Kl-
Dienste bereitgestellt werden. Schulungsunterlagen und Best-Practice-Guides
sind uber unser Kundenportal verfligbar.

Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing
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Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend
bezeichnet als "Konferenzplattformen") zu Zwecken der Durchflihrung von Video-
und Audio-Konferenzen, Webinaren und sonstigen Arten von Video und Audio-
Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der
Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die
gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt
zum einen davon ab, welche Daten im Rahmen einer konkreten Konferenz
gefordert werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche
optionalen Angaben durch die Teilnehmer getatigt werden. Neben der
Verarbeitung zur Durchfihrung der Konferenz, konnen die Daten der Teilnehmer
durch die Konferenzplattformen ebenfalls zu Sicherheitszwecken oder
Serviceoptimierung verarbeitet werden. Zu den verarbeiteten Daten gehoren
Daten zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse,
Telefonnummer), Zugangsdaten (Zugangscodes oder Passworter), Profilbilder,
Angaben zur beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs,
Angaben zu den Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser
und dessen technischen und sprachlichen Einstellungen, Informationen zu den
inhaltlichen Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und
Videodaten, als auch die Nutzung anderer zur Verfligung stehender Funktionen
(z. B. Umfragen). Inhalte der Kommunikationen werden in dem durch die
Konferenzanbieter technisch bereitgestellten Umfang verschlisselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann
kdnnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B.
von Umfragen) sowie Video- oder Audioaufhnahmen protokolliert werden, wird dies
den Teilnehmern im Vorwege transparent mitgeteilt und sie werden — soweit
erforderlich —um eine Zustimmung gebeten.

DatenschutzmaBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung lhrer Daten durch die Konferenzplattformen deren
Datenschutzhinweise und wahlen im Rahmen der Einstellungen der
Konferenzplattformen, die flr Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fur die Dauer einer
Videokonferenz fur den Daten- und Personlichkeitsschutz im Hintergrund lhrer
Aufnahme (z. B. durch Hinweise an Mitbewohner, AbschlieBen von Turen und
Nutzung, soweit technisch moéglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, durfen nicht
an unberechtigte Dritte weitergegeben werden.
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Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch
wir die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den
Einsatz der Konferenzplattformen oder bestimmter Funktionen bitten (z. B.
Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur Erflllung
unserer vertraglichen Pflichten erforderlich sein (z. B. in Teilnehmerlisten, im Fall
von Aufarbeitung von Gesprachsergebnissen, etc.). Im Ubrigen werden die Daten
der Nutzer auf Grundlage unserer berechtigten Interessen an einer effizienten und
sicheren Kommunikation mit unseren Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Bild- und/ oder Videoaufnahmen (z. B. Fotografien oder
Videoaufnahmen einer Person); Tonaufnahmen. Protokolldaten (z. B.
Logfiles betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.).

o Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Abgebildete Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfGllung vertraglicher Pflichten; Kommunikation. Blro- und
Organisationsverfahren.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Microsoft Teams: Nutzung zur Durchfihrung von Online-Veranstaltungen,
-Konferenzen sowie Kommunikation mit internen und externen
Teilnehmern. Eingesetzt werden Sprachubertragung, Direktnachrichten,
Gruppenkommunikation und Kollaborationsfunktionen; verarbeitet werden
Name, geschaftliche Kontaktdaten, Arbeitsprofil, Teilnahme sowie Inhalte
(Audio/Video, Sprache, Chat, Dateien, Sprachtranskription) zu Zwecken
und aus Interesse an Effizienz- und Produktivitatssteigerungen,
Kosteneffizienz, Flexibilitat, Mobilitat, verbesserter Kommunikation, IT-
Sicherheit, Nutzung einer zentralen Plattform sowie Geschaftsabwicklung
von Microsoft. Audiosignale werden grundséatzlich nicht gespeichert, auBer
bei aktivierter Aufzeichnung. Meeting- und Konferenzaufzeichnungen
werden standardmaBig 90 Tage gespeichert, es sei denn, eine andere
Dauer wird festgelegt. Chat- und Dateiinhalte werden nach den vom
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Administrator oder Nutzer bestimmten Richtlinien gespeichert;
voreingestellt ist keine automatische Loschung. Kanale muissen alle 180
Tage erneuert werden, ansonsten werden Inhalte geldscht. Zusatzlich
werden systemgenerierte Protokoll-, Diagnose- und Metadaten verarbeitet
sowie Diagnosedaten zur Produktstabilitat, Sicherheit und Verbesserung
erhoben; Dienstanbieter: Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18,
D18 P521, Irland; Microsoft Corporation, One Microsoft Way, Redmond,
WA 98052-6399, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.microsoft.com/de-
de/microsoft-teams/; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA).

e Zoom: Videokonferenzen, Online-Meetings, Webinare, Bildschirmfreigabe,
optionale Aufzeichnung von Sitzungen, Chat-Funktion, Integration mit
Kalendern und anderen Apps; Dienstanbieter: Zoom Video
Communications, Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113,
USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://zoom.us; Datenschutzerklarung:
https://explore.zoom.us/de/privacy/; Auftragsverarbeitungsvertrag:
https://explore.zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://explore.zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf).

Cloud-Dienste

Wir nutzen Uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefuhrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten
und Informationen mit bestimmten Empfangern oder Verdffentlichung von
Inhalten und Informationen).

In diesem Rahmen kdonnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen
dieser Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten
konnen insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu
Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die
Anbieter der Cloud-Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die
von ihnen zu Sicherheitszwecken und zur Serviceoptimierung verwendet werden.
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Sofern wir mit Hilfe der Cloud-Dienste flr andere Nutzer oder 6ffentlich
zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
kdnnen die Anbieter Cookies auf den Geraten der Nutzer flir Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z. B. im Fall der
Mediensteuerung) zu merken, speichern.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
Betroffene Personen: Interessenten; Kommunikationspartner; Geschafts-
und Vertragspartner. Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung: Buro- und Organisationsverfahren;
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.)).
Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Google Workspace: Cloudbasierte Anwendungssoftware (z. B. Text- und
Tabellenberarbeitung, Termine- und Kontakteverwaltung), Cloudspeicher
und Cloudinfrastrukturdienste; Dienstanbieter: Google Cloud EMEA
Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://workspace.google.com/; Datenschutzerkldrung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://cloud.google.com/terms/eu-model-
contract-clause), Schweiz - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://cloud.google.com/terms/eu-model-
contract-clause). Weitere Informationen:
https://cloud.google.com/privacy.
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e Microsoft 365 und Microsoft Clouddienste: Bereitstellung von
Anwendungen, Schutz von Daten und IT-Systemen sowie Nutzung
systemgenerierter Protokoll-, Diagnose- und Metadaten zur
Vertragsdurchfihrung durch Microsoft. Verarbeitet werden Kontaktdaten
(Name, E-Mail-Adresse), Inhaltsdaten (Dateien, Kommentare, Profile),
Software-Setup- und Inventardaten, Geratekonnektivitats- und
Konfigurationsdaten, Arbeitsinteraktionen (Badge Swipe) sowie Protokoll-
und Metadaten. Die Verarbeitung erfolgt zu Zwecken der Effizienz- und
Produktivitatssteigerungen, Kosteneffizienz, Flexibilitat, Mobilitat,
verbesserter Kommunikation, Integration von Microsoft-Diensten, IT-
Sicherheit und Geschaftsabwicklung von Microsoft. Die Aufbewahrung von
Daten richtet sich nach den jeweiligen Dokumenten und
Unternehmensrichtlinien, beim Defender (Schutz von Daten und IT-
Systemen ) bis zu 12 Monate, beim Druckmanagement 10 Tage. Zusatzlich
werden Diagnosedaten zur Produktstabilitdt und Verbesserung erhoben;
Dienstanbieter: Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18, D18 P521,
Irland; Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-
6399, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO); Website: https://microsoft.com/de-de;
Datenschutzerklarung: https://privacy.microsoft.com/de-
de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter;
Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA), Schweiz - Data Privacy
Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA).

e Namecheap: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen
(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter:
Namecheap Inc., 4600 East Washington Street, Suite 305, Phoenix, AZ
85034, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1S. 1
lit. f) DSGVO); Website: https://www.namecheap.com;
Datenschutzerklarung:
https://www.namecheap.com/legal/general/privacy-policy/.
Auftragsverarbeitungsvertrag:
https://www.namecheap.com/legal/universal/data-processing-
addendum/.

e Trennung von Biirokommunikation und Produktionsumgebung: Wir
unterscheiden strikt zwischen unserer internen Birokmmunikation und der
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hochsicheren Produktionsumgebung fur unsere Kl-Dienste.

e Bilrokommunikation: Fur allgemeine administrative Tatigkeiten (E-
Mail-Verkehr, Kalenderverwaltung, Videokonferenzen) nutzen wir
Standard-Lésungen wie Google Workspace oder Microsoft 365.
Hierbei kdnnen Kontaktdaten (z. B. E-Mail-Adressen von
Ansprechpartnern) verarbeitet werden.

e Produktionsumgebung (Kl-Infrastruktur): Die Verarbeitung der
eigentlichen Nutzdaten (Prompts, Kl-Inputs, generierte Inhalte)
erfolgt technisch vollstandig getrennt davon. Diese sensiblen Daten
werden nicht in die Cloud-Office-Umgebungen von Google oder
Microsoft Ubertragen, sondern verbleiben ausschlieBlich auf unserer
dedizierten Server-Infrastruktur bei IONOS.

Newsletter und elektronische Benachrichtigungen

Wir versenden Newsletter, E-Mails und weitere elektronische Benachrichtigungen
(nachfolgend ,,Newsletter") ausschlieBlich mit der Einwilligung der Empfanger
oder aufgrund einer gesetzlichen Grundlage. Sofern im Rahmen einer Anmeldung
zum Newsletter dessen Inhalte genannt werden, sind diese Inhalte flr die
Einwilligung der Nutzer mafBgeblich. Fur die Anmeldung zu unserem Newsletter ist
normalerweise die Angabe lhrer E-Mail-Adresse ausreichend. Um |lhnen jedoch
einen personalisierten Service bieten zu kdnnen, bitten wir gegebenenfalls um die
Angabe lhres Namens flur eine personliche Ansprache im Newsletter oder um
weitere Informationen, falls diese flr den Zweck des Newsletters notwendig sind.

Loschung und Einschrankung der Verarbeitung: Wir konnen die ausgetragenen
E-Mail-Adressen bis zu drei Jahren auf Grundlage unserer berechtigten Interessen
speichern, bevor wir sie ldschen, um eine ehemals gegebene Einwilligung
nachweisen zu kdnnen. Die Verarbeitung dieser Daten wird auf den Zweck einer
potenziellen Abwehr von Ansprlichen beschrankt. Ein individueller
Léschungsantrag ist jederzeit moglich, sofern zugleich das ehemalige Bestehen
einer Einwilligung bestatigt wird. Im Fall von Pflichten zur dauerhaften Beachtung
von Widersprlchen behalten wir uns die Speicherung der E-Mail-Adresse alleine
zu diesem Zweck in einer Sperrliste (sogenannte ,,Blocklist") vor.

Die Protokollierung des Anmeldeverfahrens erfolgt auf Grundlage unserer
berechtigten Interessen zum Zweck des Nachweises seines ordnungsgemaBen
Ablaufs. Soweit wir einen Dienstleister mit dem Versand von E-Mails beauftragen,
erfolgt dies auf Grundlage unserer berechtigten Interessen an einem effizienten
und sicheren Versandsystem.

Inhalte: Informationen zu unseren Produkten, neuen Features, technischen
Updates, unserem Unternehmen sowie Aktionen und Angeboten.
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Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

Betroffene Personen: Kommunikationspartner.

Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder
postalisch).

Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Widerspruchsmoglichkeit (Opt-Out): Sie konnen den Empfang unseres
Newsletters jederzeit kiindigen, d. .h. lhre Einwilligungen widerrufen, bzw.
dem weiteren Empfang widersprechen. Einen Link zur Kiindigung des
Newsletters finden Sie entweder am Ende eines jeden Newsletters oder
kdnnen sonst eine der oben angegebenen Kontaktmaoglichkeiten,
vorzugswurdig E-Mail, hierzu nutzen.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Messung von Offnungs- und Klickraten: Die Newsletter enthalten einen
sogenannten ,,Web Beacons", d. h. eine pixelgroBe Datei, die beim Offnen
des Newsletters von unserem bzw. dessen Server, sofern wir einen
Versanddienstleister einsetzen, abgerufen wird. Im Rahmen dieses Abrufs
werden zunachst sowohl technische Informationen, wie beispielsweise
Angaben zum Browser und lhrem System, als auch lhre IP-Adresse und der
Zeitpunkt des Abrufs erhoben. Diese Informationen werden zur
technischen Verbesserung unseres Newsletters anhand der technischen
Daten oder der Zielgruppen und ihres Leseverhaltens auf Basis ihrer
Abruforte (die mithilfe der IP-Adresse bestimmbar sind) oder der
Zugriffszeiten genutzt. Diese Analyse beinhaltet ebenfalls die Feststellung,
ob und wann die Newsletter gedffnet und welche Links angeklickt werden.
Die Informationen werden den einzelnen Newsletterempfangern
zugeordnet und in deren Profilen bis zur L6schung gespeichert. Die
Auswertungen dienen dazu, die Lesegewohnheiten unserer Nutzer zu
erkennen und unsere Inhalte an sie anzupassen oder unterschiedliche
Inhalte entsprechend den Interessen unserer Nutzer zu versenden. Die
Messung der Offnungs- und Klickraten sowie die Speicherung der
Messergebnisse in den Profilen der Nutzer sowie ihre weitere Verarbeitung
erfolgen auf Grundlage einer Einwilligung der Nutzer. Ein getrennter
Widerruf der Erfolgsmessung ist leider nicht moglich, in diesem Fall muss
das gesamte Newsletterabonnement geklindigt bzw. ihm widersprochen
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werden. In dem Fall werden die gespeicherten Profilinformationen
geldoscht; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
HubSpot E-Mail-Marketing: Versand von E-Mails, Erstellung
personalisierter Kampagnen, Automatisierung von Workflows,
Segmentierung von Zielgruppen, Integration mit CRM-Systemen, Analyse
der Leistung durch Berichte und Dashboards; Dienstanbieter: HubSpot
Irland Limited, Ground Floor, Two Dockland Central Guild Street, Dublin 1,
Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.hubspot.com/products/marketing/email;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa.
Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa), Schweiz - Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.hubspot.com/dpa).

Umfragen und Befragungen

Wir fuhren Umfragen und Befragungen durch, um Informationen flr den jeweils
kommunizierten Umfrage- bzw. Befragungszweck, zu sammeln. Die von uns
durchgefihrten Umfragen und Befragungen (nachfolgend "Befragungen") werden
anonym ausgewertet. Eine Verarbeitung personenbezogener Daten erfolgt nur
insoweit, als dies zu Bereitstellung und technischen Durchfuhrung der Umfragen
erforderlich ist (z. B. Verarbeitung der IP-Adresse, um die Umfrage im Browser des
Nutzers darzustellen oder mithilfe eines Cookies eine Wiederaufnahme der
Umfrage zu ermadglichen).

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie).
Betroffene Personen: Teilnehmer; Interessenten; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten); Leistungsempfanger und
Auftraggeber; Kommunikationspartner. Geschafts- und Vertragspartner.
Zwecke der Verarbeitung: Feedback (z. B. Sammeln von Feedback via
Online-Formular); Umfragen und Fragebdgen (z. B. Umfragen mit
Eingabemoglichkeiten, Multiple-Choice-Fragen); Kommunikation;
Direktmarketing (z. B. per E-Mail oder postalisch); Reichweitenmessung
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(z. B. Zugriffsstatistiken, Erkennung wiederkehrender Besucher);
Konversionsmessung (Messung der Effektivitat von MarketingmaBnahmen);
Zielgruppenbildung; A/B-Tests; Marketing; Erbringung vertraglicher
Leistungen und Erflllung vertraglicher Pflichten. Blro- und
Organisationsverfahren.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Hubspot Forms: Erstellung und Verwaltung von Formularen, Erfassung
und Speicherung von Benutzerdaten, Integration in Websites und CRM-
Systeme, Automatisierung von Follow-up-E-Mails, Analyse der
Formularleistung, Segmentierung der Daten flr gezielte
Marketingkampagnen; Dienstanbieter: HubSpot Irland Limited, Ground
Floor, Two Dockland Central Guild Street, Dublin 1, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.hubspot.com/products/marketing/forms;
Datenschutzerklarung: https://legal.hubspot.com/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa.
Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa), Schweiz - Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.hubspot.com/dpa).

e HubSpot Service Hub: Management von Kundenanfragen, Nachverfolgung
von Support-Tickets, Bereitstellung einer Wissensdatenbank, Sammlung
von Kundenfeedback, Automatisierung der Kundenkommunikation,
Erstellung von Berichten und Analysen, Uberwachung von Service-Level-
Vereinbarungen; Dienstanbieter: HubSpot Irland Limited, Ground Floor,
Two Dockland Central Guild Street, Dublin 1, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.hubspot.com/products/service; Datenschutzerkldrung:
https://legal.hubspot.com/privacy-policy; Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Standardvertragsklauseln (ja),
Schweiz - Data Privacy Framework (DPF), Standardvertragsklauseln (ja).
Weitere Informationen: https://legal.hubspot.com/dpa.

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als ,,Reichweitenmessung" bezeichnet) dient der
Auswertung der Besucherstrome unseres Onlineangebots und kann Verhalten,
Interessen oder demografische Informationen zu den Besuchern, wie
beispielsweise Alter oder Geschlecht, als pseudonyme Werte umfassen. Mithilfe
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der Reichweitenanalyse kdnnen wir zum Beispiel erkennen, zu welcher Zeit unser
Onlineangebot oder dessen Funktionen beziehungsweise Inhalte am haufigsten
genutzt werden, oder zur Wiederverwendung einladen. Ebenso ist es uns moglich,
nachzuvollziehen, welche Bereiche der Optimierung bedurfen.

Neben der Webanalyse konnen wir auch Testverfahren einsetzen, um etwa
unterschiedliche Versionen unseres Onlineangebots oder seiner Bestandteile zu
testen und zu optimieren.

Sofern nachfolgend nicht anders angegeben, kdnnen zu diesen Zwecken Profile,
also zu einem Nutzungsvorgang zusammengefasste Daten, angelegt und
Informationen in einem Browser bzw. in einem Endgerat gespeichert und dann
ausgelesen werden. Zu den erhobenen Angaben gehoren insbesondere besuchte
Websites und dort genutzte Elemente sowie technische Auskulnfte, wie etwa der
verwendete Browser, das benutzte Computersystem sowie Angaben zu
Nutzungszeiten. Sofern sich Nutzer in die Erhebung ihrer Standortdaten uns
gegenUber oder gegenuber den Anbietern der von uns eingesetzten Dienste
einverstanden erklart haben, ist auch die Verarbeitung von Standortdaten moglich.

Daruber hinaus werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir
ein IP-Masking-Verfahren (d. h. Pseudonymisierung durch Kiarzung der IP-Adresse)
zum Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-
Testings und Optimierung keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. Das heiBt, wir als auch die
Anbieter der eingesetzten Software kennen nicht die tatsachliche Identitat der
Nutzer, sondern nur die zum Zweck der jeweiligen Verfahren in deren Profilen
gespeicherten Angaben.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung
die Einwilligung dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer
berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Profile mit nutzerbezogenen
Informationen (Erstellen von Nutzerprofilen); Tracking (z. B. interessens-
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/verhaltensbezogenes Profiling, Nutzung von Cookies);
Konversionsmessung (Messung der Effektivitat von MarketingmaBnahmen);
Zielgruppenbildung; Marketing; Bereitstellung unseres Onlineangebotes
und Nutzerfreundlichkeit. Remarketing.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung". Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht
anders angegeben, konnen Cookies und ahnliche Speichermethoden flr
einen Zeitraum von zwei Jahren auf den Geraten der Nutzer gespeichert
werden.).

SicherheitsmaBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse).
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

1&1 IONOS WebAnalytics: Reichweitenmessung und Webanalyse;
Dienstanbieter: 1&1 IONOS SE, Elgendorfer Str. 57, 56410 Montabaur,
Deutschland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://www.ionos.de; Datenschutzerklarung:
https://www.ionos.de/terms-gtc/datenschutzerklaerung/;
Auftragsverarbeitungsvertrag:
https://www.ionos.de/hilfe/datenschutz/allgemeine-informationen-zur-
datenschutz-grundverordnung-dsgvo/vereinbarung-zur-
auftragsverarbeitung-avv-mit-ionos-abschliessen/; Weitere
Informationen: Die Daten werden entweder durch einen Pixel oder durch
ein Logfile, ohne Einsatz von Cookies, erhoben; die IP-Adresse der
Besucher wird bei der Ubermittlung eines Seitenabrufes Gibertragen, nach
der Ubermittlung direkt anonymisiert und ohne Personenbezug weiter
verarbeitet. die Verarbeitung der Daten erfolgt auf Grundlage eines
Auftragsverarbeitungsvertrages.

HubSpot Tracking Code: Der Tracking-Code und das Tracking-Pixel
erfassen Besucherdaten, einschlieBlich Website-Aktivitaten, IP-Adressen
und Online-Kennungen, um den Website-Traffic zu Uberwachen und das
Nutzerverhalten zu analysieren. Diese Daten helfen dabei, besuchende
Unternehmen zu identifizieren, Besuche bekannten Kontakten zuzuordnen
und Informationen Uber Browser und Gerate zu speichern. Die gewonnenen
Erkenntnisse tragen zur Optimierung der Benutzererfahrung und der
Website-Leistung bei. Die erfassten Daten umfassen die
Unternehmensdomain (bei Selbstidentifikation durch das Ausfullen eines
Formulars oder einer Anmeldung), IP-Adresse, Zeitstempel der Besuche,
Besucher-ID, Seitenaufrufe, Klicks und Gerateinformationen. Zudem
werden Interaktionen wie Scrollverhalten, Verweildauer auf Seiten,
Navigationspfade und verweisende URLs erfasst, um eine prazisere
Analyse des Nutzerverhaltens und detaillierte Einblicke in Besucherreisen
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zu ermoglichen. Diese Daten werden auf Grundlage der Cookie-
Einwilligung und der Konto-Einstellungen verarbeitet, um digitale Dienste
zu verbessern, Berichte Uber Website-Traffic und Interaktionen zu erstellen
und Strategien zur Optimierung von Inhalten und Nutzerbindung zu
verfeinern. Durch die Analyse des Nutzerverhaltens konnen Unternehmen
Inhalte gezielt anpassen, Konversionsraten verbessern und
MarketingmaBnahmen optimieren. Zudem dient die Erfassung dazu,
wiederkehrende Besuche zu identifizieren, Zielgruppen zu segmentieren
und Nutzererlebnisse anhand vergangener Interaktionen zu
personalisieren. Darlber hinaus erméglichen die Tracking-Mechanismen
Unternehmen die Nachverfolgung von Leads und die Bewertung der
Effektivitat von Marketingkampagnen, indem sie Klick-Raten,
Formulartibermittlungen und Interaktionen mit Call-to-Action-Elementen
analysieren. Diese Daten helfen dabei, Strategien zu optimieren,
Zielgruppen gezielter anzusprechen und die Interaktion mit digitalen
Inhalten zu maximieren; Dienstanbieter: HubSpot Irland Limited, Ground
Floor, Two Dockland Central Guild Street, Dublin 1, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://knowledge.hubspot.com/account/how-does-hubspot-track-
visitors; Datenschutzerklarung: https://legal.hubspot.com/de/privacy-
policy; Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa.
Grundlage Drittlandtransfers: EU/EWR - Standardvertragsklauseln
(https://legal.hubspot.com/dpa), Schweiz - Standardvertragsklauseln
(https://legal.hubspot.com/dpa).

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
diesem Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren
oder Informationen Uber uns anzubieten.

Wir weisen darauf hin, dass dabei Nutzerdaten auBerhalb des Raumes der
Europaischen Union verarbeitet werden kénnen. Hierdurch kénnen sich fur die
Nutzer Risiken ergeben, weil so zum Beispiel die Durchsetzung der Nutzerrechte
erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So konnen beispielsweise
anhand des Nutzungsverhaltens und sich daraus ergebender Interessen der
Nutzer Nutzungsprofile erstellt werden. Letztere finden moglicherweise wiederum
Verwendung, um etwa Werbeanzeigen innerhalb und auBerhalb der Netzwerke zu
schalten, die mutmaBlich den Interessen der Nutzer entsprechen. Daher werden
im Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in denen das
Nutzungsverhalten und die Interessen der Nutzer gespeichert werden. Zudem
kénnen in den Nutzungsprofilen auch Daten unabhangig der von den Nutzern
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verwendeten Geraten gespeichert werden (insbesondere, wenn sie Mitglieder der
jeweiligen Plattformen und dort eingeloggt sind).

Fur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmaglichkeiten (Opt-out) verweisen wir auf die
Datenschutzerklarungen und Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von
Betroffenenrechten weisen wir darauf hin, dass diese am effektivsten bei den
Anbietern geltend gemacht werden kdnnen. Nur Letztere haben jeweils Zugriff auf
die Nutzerdaten und kdnnen direkt entsprechende MaBnahmen ergreifen und
Auskulnfte geben. Sollten Sie dennoch Hilfe bendtigen, dann kdnnen Sie sich an
uns wenden.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z.
B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung).
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen).

o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Kommunikation; Feedback (z. B. Sammeln von
Feedback via Online-Formular). Offentlichkeitsarbeit.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Instagram: Soziales Netzwerk, ermoglicht das Teilen von Fotos und Videos,
das Kommentieren und Favorisieren von Beitragen, Nachrichtenversand,
Abonnieren von Profilen und Seiten; Dienstanbieter: Meta Platforms
Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.instagram.com; Datenschutzerklarung:
https://privacycenter.instagram.com/policy/. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Data Privacy Framework (DPF).

e Linkedln: Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland
Unlimited Company fur die Erhebung (jedoch nicht die weitere
Verarbeitung) von Daten der Besucher verantwortlich, die zur Erstellung der
»Page-Insights" (Statistiken) unserer LinkedIn-Profile genutzt werden. Zu
diesen Daten gehdren Informationen tber die Arten von Inhalten, die
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Nutzer sich ansehen oder mit denen sie interagieren, sowie die von ihnen
vorgenommenen Handlungen. AuBerdem werden Details Gber die
genutzten Gerate erfasst, wie z. B. IP-Adressen, Betriebssystem,
Browsertyp, Spracheinstellungen und Cookie-Daten, sowie Angaben aus
den Nutzerprofilen, wie Berufsfunktion, Land, Branche, Hierarchieebene,
UnternehmensgroBe und Beschaftigungsstatus. Datenschutzinformationen
zur Verarbeitung von Nutzerdaten durch Linkedln konnen den
Datenschutzhinweisen von Linkedln entnommen werden:
https://www.linkedin.com/legal/privacy-policy.

Wir haben mit LinkedIn Irland eine spezielle Vereinbarung geschlossen
(,Page Insights Joint Controller Addendum",
https://legal.linkedin.com/pages-joint-controller-addendum), in der
insbesondere geregelt wird, welche SicherheitsmaBnahmen Linkedln
beachten muss und in der LinkedIn sich bereit erklart hat, die Rechte der
Betroffenen zu erflllen (d. h. Nutzer kdnnen z. B. Auskunfts- oder
Léschungsanfragen direkt an Linkedln richten). Die Rechte der Nutzer
(insbesondere das Recht auf Auskunft, Loschung, Widerspruch und
Beschwerde bei der zustandigen Aufsichtsbehorde) werden durch die
Vereinbarungen mit Linkedln nicht eingeschrankt. Die gemeinsame
Verantwortlichkeit beschrankt sich auf die Erhebung und Ubermittlung der
Daten an LinkedIn Irland Unlimited Company, ein Unternehmen mit Sitz in
der EU. Die weitere Verarbeitung der Daten obliegt ausschlieBlich Linkedln
Irland Unlimited Company, insbesondere was die Ubermittlung der Daten
an die Muttergesellschaft Linkedln Corporation in den USA betrifft;
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.linkedin.com/dpa), Schweiz - Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.linkedin.com/dpa). Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

e X: Soziales Netzwerk; Dienstanbieter: X Internet Unlimited Company, One
Cumberland Place, Fenian Street, Dublin 2 D02 AX07, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://x.com. Datenschutzerkldrung: https://x.com/de/privacy.

e YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Datenschutzerklarung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Data Privacy Framework (DPF). Widerspruchsmaoglichkeit (Opt-Out):
https://myadcenter.google.com/personalizationoff.
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Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter
(nachfolgend bezeichnet als "Drittanbieter") zu Zwecken der Organisation,
Verwaltung, Planung sowie Erbringung unserer Leistungen ein. Bei der Auswahl
der Drittanbieter und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

In diesem Rahmen kdonnen personenbezogenen Daten verarbeitet und auf den
Servern der Drittanbieter gespeichert werden. Hiervon kénnen diverse Daten
betroffen sein, die wir entsprechend dieser Datenschutzerklarung verarbeiten. Zu
diesen Daten konnen insbesondere Stammdaten und Kontaktdaten der Nutzer,
Daten zu Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehoren.

Sofern Nutzer im Rahmen der Kommunikation, von Geschéafts- oder anderen
Beziehungen mit uns auf die Drittanbieter bzw. deren Software oder Plattformen
verwiesen werden, kdnnen die Drittanbieter Nutzungsdaten und Metadaten zu
Sicherheitszwecken, zur Serviceoptimierung oder zu Marketingzwecken
verarbeiten. Wir bitten daher darum, die Datenschutzhinweise der jeweiligen
Drittanbieter zu beachten.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z.
B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung);
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

o Betroffene Personen: Kommunikationspartner. Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
ErfGllung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Reichweitenmessung (z. B. Zugriffsstatistiken, Erkennung wiederkehrender
Besucher). Profile mit nutzerbezogenen Informationen (Erstellen von
Nutzerprofilen).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Notion: Projektmanagement-Tool mit Funktionen zur Planung,
Kollaboration, Teamkommunikation und Wissensverwaltung;
Dienstanbieter: Notion Labs, Inc., 2300 Harrison Street, San Francisco, CA
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94110, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1S. 1
lit. f) DSGVO); Website: https://www.notion.so; Datenschutzerklarung:
https://www.notion.so/privacy; Auftragsverarbeitungsvertrag:
https://www.notion.so/notion/Data-Processing-Addendum-
361b540101274b1fa7e16b90402b0d99; Grundlage Drittlandstransfers:
https://www.notion.com/help/gdpr-at-notion;

ClickUp: Projektmanagement- und Kollaborationsplattform mit Funktionen
fur Aufgaben/Ticketverwaltung, Boards (Kanban), Listen, Kalender,
Dokumentation/Docs, Kommentare/Teamkommunikation, Workflows,
Automatisierungen, Zeiterfassung sowie Reporting/Dashboards;
Dienstanbieter: Mango Technologies, Inc. DBA ClickUp, 350 10th Ave.,
Suite 500, San Diego, CA 92101, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://clickup.com;
Datenschutzerklarung: https://clickup.com/terms/privacy;
Auftragsverarbeitungsvertrag: https://clickup.com/terms/dpa;
Grundlage Drittslandstransfers: Ubermittlung in Drittldnder (insb. USA)
typischerweise auf Basis der EU-Standardvertragsklauseln (SCC) sowie ggf.
zusatzlicher technischer und organisatorischer MaBnahmen;

HubSpot Social Media Publishing und Kontaktmanagement: Social
Media Publishing, Reporting (z. B. Traffic-Quellen, Zugriffszahlen,
Webanalyse), Kontaktmanagement (z. B. Kontaktformulare,
Direktkommunikation und Nutzersegmentierung), Landing Pages;
Dienstanbieter: HubSpot Irland Limited, Ground Floor, Two Dockland
Central Guild Street, Dublin 1, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.hubspot.de; Datenschutzerklarung:
https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa.
Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa), Schweiz - Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.hubspot.com/dpa).

Verarbeitung von Daten im Rahmen von
Beschaftigungsverhaltnissen

Im Rahmen von Beschaftigungsverhaltnissen erfolgt die Verarbeitung
personenbezogener Daten mit dem Ziel, die Begrundung, Durchfihrung und
Beendigung solcher Verhaltnisse effektiv zu gestalten. Diese Datenverarbeitung
unterstutzt diverse betriebliche und administrative Funktionen, die fur das
Management der Mitarbeiterbeziehungen erforderlich sind.

Dabei umfasst die Datenverarbeitung verschiedene Aspekte, die von der
Vertragsanbahnung bis zur Vertragsauflosung reichen. Eingeschlossen sind die
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Organisation und Verwaltung der taglichen Arbeitszeiten, die Verwaltung von
Zugriffsrechten und Berechtigungen sowie die Handhabung von
PersonalentwicklungsmaBnahmen und Mitarbeitergesprachen. Die Verarbeitung
dient auch der Abrechnung und der Verwaltung von Lohn- und Gehaltszahlungen,
die kritische Aspekte der Vertragsdurchfuhrung darstellen.

Zusatzlich berlcksichtigt die Datenverarbeitung berechtigte Interessen des
verantwortlichen Arbeitgebers, wie die Sicherstellung der Sicherheit am
Arbeitsplatz oder das Erfassen von Leistungsdaten zur Bewertung und
Optimierung betrieblicher Prozesse. Ferner beinhaltet die Datenverarbeitung die
Bekanntgabe von Beschaftigtendaten im Rahmen von externen Kommunikations-
und Publikationsprozessen, wo dies flur betriebliche oder rechtliche Zwecke
erforderlich ist.

Die Verarbeitung dieser Daten erfolgt stets unter Beachtung der geltenden
rechtlichen Rahmenbedingungen, wobei das Ziel stets die Schaffung und
Aufrechterhaltung eines fairen und effizienten Arbeitsumfelds ist. Dies umfasst
auch die Berucksichtigung des Datenschutzes der betroffenen Beschaftigten, die
Anonymisierung oder Loschung von Daten nach Erfullung des
Verarbeitungszwecks oder gemaB gesetzlicher Aufbewahrungsfristen.

e Verarbeitete Datenarten: Beschéaftigtendaten (Informationen zu
Mitarbeitern und anderen Personen in einem Beschéaftigungsverhaltnis);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie);
Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und
E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche oder
bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Sozialdaten (Daten, die dem Sozialgeheimnis unterliegen und
z. B. von Sozialversicherungstragern, Sozialhilfetrager oder
Versorgungsbehorden verarbeitet werden.); Protokolldaten (z. B. Logfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.); Leistung-
und Verhaltensdaten (z. B. Leistungs- und Verhaltensaspekte wie
Leistungsbewertungen, Feedback von Vorgesetzten, Schulungsteilnahmen,
Einhaltung von Unternehmensrichtlinien, Selbstbewertungen und
Verhaltensbewertungen.); Arbeitszeitdaten (z.B. Beginn der Arbeitszeit,
Ende der Arbeitszeit, Ist-Arbeitszeit, Soll-Arbeitszeit, Pausenzeiten,
Uberstunden, Urlaubstage, Sonderurlaubstage, Krankheitstage, Fehlzeiten,
Home-Office-Tage, Dienstreisen); Gehaltsdaten (z.B. Grundgehalt,
Bonuszahlungen, Pramien, Steuerklasseninformation, Zuschlage far
Nachtarbeit/Uberstunden, Steuerabziige, Sozialversicherungsbeitrage,
Nettoauszahlungsbetrag); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
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Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Besondere Kategorien personenbezogener Daten: Gesundheitsdaten;
Religidse oder weltanschauliche Uberzeugungen.
Gewerkschaftszugehdrigkeit.

e Betroffene Personen: Beschaftigte (z. B. Angestellte, Bewerber,
Aushilfskrafte und sonstige Mitarbeiter).

e Zwecke der Verarbeitung: Begriindung und Durchflihrung von
Beschaftigungsverhaltnissen (Verarbeitung von Arbeithnehmerdaten im
Rahmen der Begriindung und Durchfihrung von
Beschaftigungsverhaltnissen); Geschaftsprozesse und
betriebswirtschaftliche Verfahren; Erbringung vertraglicher Leistungen und
ErfGllung vertraglicher Pflichten; SicherheitsmaBnahmen. Blro- und
Organisationsverfahren.

e Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug
auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Berechtigungsmanagement: Verfahren, die bei der Definition, Verwaltung
und Kontrolle von Zugriffsrechten und Benutzerrollen innerhalb eines
Systems oder einer Organisation erforderlich sind (z. B. Erstellung von
Berechtigungsprofilen, Rollen- und zugriffsbasierte Kontrolle, Prufung und
Genehmigung von Zugangsantragen, regelmaBige Uberpriifung der
Zugriffsrechte, Nachverfolgung und Auditierung der Benutzeraktivitaten,
Erstellung von Sicherheitsrichtlinien und -verfahren); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Besondere Kategorien von personenbezogenen Daten: Es werden
besondere Kategorien personenbezogener Daten im Rahmen des
Beschaftigungsverhaltnisses oder zur Erflllung rechtlicher Verpflichtungen
verarbeitet. Die verarbeiteten besonderen Kategorien von
personenbezogenen umfassen Daten betreffend die Gesundheit, die
Gewerkschaftszugehdrigkeit oder die Religionszugehaorigkeit der
Beschaftigten. Diese Daten konnen etwa an die Krankenkassen
weitergegeben werden oder zur Beurteilung der Arbeitsfahigkeit der
Beschaftigten oder flr das betriebliche Gesundheitsmanagement oder flr
Angaben gegenuber dem Finanzamt verarbeitet werden;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
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Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Quellen der verarbeiteten Daten: Es werden personenbezogene Daten
verarbeitet, die im Rahmen der Bewerbung und/oder des
Beschaftigungsverhaltnisses der Beschaftigten erhalten wurden. Zudem
werden, wenn gesetzlich vorgeschrieben, personenbezogene Daten aus
anderen Quellen erhoben. Diese konnen Finanzbehorden fur
steuerrelevante Informationen, die jeweilige Krankenkasse flr
Informationen Uber Arbeitsunfahigkeiten, Dritte wie Arbeitsagenturen oder
offentlich zugangliche Quellen wie professionelle soziale Netzwerke im
Rahmen von Bewerbungsverfahren sein; Rechtsgrundlagen: Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1S. 1 lit. f) DSGVO).

e Zwecke der Datenverarbeitung: Die personenbezogenen Daten der
Beschaftigten werden in erster Linie zur Begrindung, Durchfihrung und
Beendigung des Beschaftigungsverhaltnisses verarbeitet. Dartber hinaus
ist die Verarbeitung dieser Daten notwendig, um gesetzliche
Verpflichtungen im Bereich des Steuer- und Sozialversicherungsrechts zu
erflllen. Neben diesen primaren Zwecken finden die Daten der
Beschaftigten auch Verwendung zur Erflllung regulatorischer und
aufsichtsrechtlicher Anforderungen, zur Optimierung der Prozesse der
elektronischen Datenverarbeitung und zur Zusammenstellung von
unternehmensinternen oder unternehmensubergreifenden Daten,
eventuell einschlieBlich statistischer Daten. Des Weiteren kdnnen die
Daten der Beschaftigten zur Geltendmachung von Rechtsansprichen und
zur Verteidigung in rechtlichen Streitigkeiten verarbeitet werden;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Ubermittlung von Mitarbeiterdaten: Die Daten der Beschéaftigten werden
intern nur von denjenigen Stellen verarbeitet, die diese zur Erfullung der
betrieblichen, vertraglichen und gesetzlichen Pflichten benoétigen.

Die Weitergabe von Daten an externe Empfanger erfolgt nur, wenn dies
gesetzlich vorgeschrieben ist, oder wenn die betroffenen Beschaftigten ihre
Einwilligung gegeben haben. Moégliche Szenarien daflr kdnnen
Auskunftsersuchen von Behorden sein oder beim Vorliegen von
Vermogensbildungsleistungen. Des Weiteren kann der Verantwortliche
personenbezogene Daten an weitere Empfanger weiterleiten, soweit dies
zur Erfullung seiner vertraglichen und gesetzlichen Pflichten als Arbeitgeber
notwendig ist. Diese Empfanger konnen beinhalten: a) Banken b)
Krankenkassen, Rentenversicherungstrager, Trager der Altersvorsorge und
sonstige Sozialversicherungstrager c) Behorden, Gerichte (z. B.
Finanzbehorden, Arbeitsgerichte, weitere Aufsichtsbehdrden im Rahmen
der Erfullung von Melde- und Auskunftspflichten) d) Steuer- und
Rechtsberater e) Drittschuldner im Falle von Lohn- und Gehaltspfandungen
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f) Weitere Stellen, gegenlber denen gesetzlich verpflichtende Erklarungen
abzugeben sind.

Daruber hinaus kdnnen Daten an Dritte weitergegeben werden, falls dies
fur die Kommunikation mit Geschaftspartnern, Lieferanten oder sonstigen
Dienstleistern notwendig ist. Beispiele daflr sind Angaben im
Absenderbereich von E-Mails oder Briefkopf sowie das Anlegen von Profilen
auf externen Plattformen; Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Dienstreisen und Reisekostenabrechnung: Verfahren, die bei der
Planung, Durchflihrung und Abrechnung von Geschaftsreisen erforderlich
sind (z. B. Buchung von Reisen, Organisation von UnterklUnften und
Transportmitteln, Verwaltung von Reisekostenvorschilssen, Einreichung
und Prifung von Reisekostenabrechnungen, Kontrolle und Verbuchung der
entstandenen Kosten, Einhaltung von Reiserichtlinien, Abwicklung des
Reisekostenmanagements); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1S. 1 lit. f) DSGVO).

e Entgeltabrechnung und Lohnbuchhaltung: Verfahren, die bei der
Berechnung, Auszahlung und Dokumentation von Lohnen, Gehaltern und
sonstigen Beziligen von Mitarbeitern erforderlich sind (z. B. Erfassung von
Arbeitszeiten, Berechnung von Abzligen und Zuschlagen, Abfihrung von
Steuern und Sozialversicherungsbeitragen, Erstellung von Lohn- und
Gehaltsabrechnungen, Fuhrung der Lohnkonten, Meldewesen gegenuber
Finanzamt und Sozialversicherungstragern); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO).

e Loschung von Beschaftigtendaten: Beschaftigtendaten werden nach
deutschem Recht geldscht, wenn Sie fur den Zweck flur den sie erhoben
wurden nicht erforderlich sind, es sei denn sie mlUssen aufgrund
gesetzlicher Pflichten oder aufgrund der Interessen des Arbeitgebers
aufbewahrt oder archiviert bleiben. Hierbei werden die folgenden
Aufbewahrungs- und Archivierungspflichten beachtet:

o Allgemeine Personalunterlagen (wie Arbeitsvertrag, Arbeitszeugnis,
Zusatzvereinbarungen) werden bis zu drei Jahre nach Beendigung
des Arbeitsverhaltnisses aufbewahrt (8 195 BGB).

Steuerrelevante Dokumente - Steuerrelevante Dokumente in der
Personalakte werden sechs Jahre lang aufbewahrt (8 147 AO, § 257
HGB).

Informationen Uber Arbeitsentgelte und Arbeitsstunden -
Informationen Uber Arbeitsentgelte und Arbeitsstunden fur (Unfall-
)Versicherte mit Lohnnachweis werden funf Jahre aufbewahrt (8 165
11,1V 2SGBVII).
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Gehaltslisten einschlieBlich Listen flir Sonderzahlungen, sofern ein
Buchungsbeleg vorhanden ist, werden zehn Jahre aufbewahrt (8§ 147
AO, § 257 HGB).

Lohnlisten fur Zwischen-, End- und Sonderzahlungen werden sechs
Jahre aufbewahrt (8 147 AO, § 257 HGB).

Unterlagen zur Angestelltenversicherung, sofern Buchungsbelege
vorhanden sind, werden zehn Jahre aufbewahrt (8 147 AO, § 257
HGB).

Beitragsabrechnungen zu Sozialversicherungstragern werden zehn
Jahre aufbewahrt (8 165 SGB VII).

Lohnkonten - Lohnkonten werden sechs Jahre aufbewahrt (84119
EStG).

Bewerberdaten - Werden bis maximal sechs Monate ab Zugang der
Ablehnung aufbewahrt.

Arbeitszeitaufzeichnungen (bei mehr als 8 Stunden werktags) -
Werden zwei Jahre aufbewahrt (8§ 16 Il Arbeitszeitgesetz (ArbZG)).
Bewerbungsunterlagen (nach Online-Stellenanzeige) - Werden drei
bis maximal sechs Monate nach Zugang der Ablehnung aufbewahrt
(8 26 Bundesdatenschutzgesetz (BDSG) n.F., 8 15 IV Allgemeines
Gleichbehandlungsgesetz (AGG)).
Arbeitsunfahigkeits-Bescheinigungen (AU) - Werden bis zu funf Jahre
aufbewahrt (8 6 | Aufwendungsausgleichsgesetz (AAG)).
Dokumente zu betrieblicher Altersvorsorge - Werden 30 Jahre
aufbewahrt (8 18a Gesetz zur Verbesserung der betrieblichen
Altersversorgung (BetrAVG)).

Krankheitsdaten von Arbeithehmern - Werden zwolf Monate nach
Beginn der Erkrankung aufbewahrt, wenn die Fehlzeiten in einem
Jahr sechs Wochen nicht Gbersteigen.

Unterlagen zum Mutterschutz - Werden zwei Jahre aufbewahrt (8 27
Abs. 5 MuSchG).

Rechtsgrundlagen: Vertragserflullung und vorvertragliche Anfragen (Art. 6 Abs. 1
S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer
Kategorien personenbezogener Daten in Bezug auf Gesundheitswesen, Beruf und
soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Personalaktenfiithrung: Verfahren, die bei der Organisation, Aktualisierung
und Verwaltung von Mitarbeiterdaten und -unterlagen erforderlich sind

(z. B. Erfassung von Personalstammdaten, Aufbewahrung von
Arbeitsvertragen, Zeugnissen und Bescheinigungen, Aktualisierung von
Daten bei Anderungen, Zusammenstellung von Unterlagen fur
Mitarbeitergesprache, Archivierung von Personalakten, Einhaltung von
Datenschutzbestimmungen); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer Kategorien
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personenbezogener Daten in Bezug auf Gesundheitswesen, Beruf und
soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

e Personalentwicklung, Leistungsbewertung und Mitarbeitergesprache:
Verfahren, die im Bereich der Forderung und Weiterentwicklung von
Mitarbeitern sowie bei der Beurteilung ihrer Leistung und im Rahmen von
Mitarbeitergesprachen erforderlich sind (z. B. Bedarfsanalyse flr
Weiterbildung, Planung und Durchfihrung von SchulungsmaBnahmen,
Erstellung von Leistungsbewertungen, Durchfihrung von
Zielvereinbarungs- und Feedbackgesprachen, Karriereplanung und
Talentmanagement, Nachfolgeplanung); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung
besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h)
DSGVO).

e Pflicht zur Bereitstellung von Daten: Der Verantwortliche weist die
Beschaftigten darauf hin, dass die Angabe ihrer Daten erforderlich ist. Dies
ist grundsatzlich der Fall, wenn die Daten fur die Begriindung und
Durchflhrung des Arbeitsverhaltnisses erforderlich sind oder deren
Erhebung gesetzlich vorgeschrieben ist. Die Angabe von Daten kann auch
dann erforderlich sein, wenn Beschaftigte Anspriiche geltend machen oder
Ansprlche den Beschaftigten zustehen. Die Durchfuhrung dieser
MaBnahmen oder Erfullung von Leistungen ist von der Angabe dieser Daten
abhangig (zum Beispiel die Angabe von Daten zwecks Empfangs von
Arbeitslohn); Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6
Abs. 1 S. 1 lit. c) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fur deren
Beurteilung und Auswahl erforderlichen Daten mitteilen. Welche Informationen
erforderlich sind, ergibt sich aus der Stellenbeschreibung oder im Fall von
Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehoren zu den erforderlichen Angaben, die Informationen zur
Person, wie der Name, die Adresse, eine Kontaktmaoglichkeit sowie die Nachweise
Uber die fur eine Stelle notwendigen Qualifikationen. Auf Anfragen teilen wir
zusatzlich gerne mit, welche Angaben bendtigt werden.

Sofern verflugbar, kdnnen Bewerber ihre Bewerbungen gerne Uber unser
Onlineformular einreichen, welches nach dem neuesten Stand der Technik
verschlusselt ist. Alternativ ist es auch moglich, Bewerbungen per E-Mail an uns zu
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senden. Wir mdchten Sie jedoch darauf hinweisen, dass E-Mails im Internet
grundsatzlich nicht verschlusselt versendet werden. Obwohl E-Mails auf dem
Transportweg in der Regel verschlisselt werden, erfolgt dies nicht auf den Servern,
von denen sie gesendet und empfangen werden. Daher kdnnen wir keine
Verantwortung fiir die Sicherheit der Bewerbung auf ihrem Ubertragungsweg
zwischen dem Absender und unserem Server Ubernehmen.

Fur Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von
Bewerbern konnen wir unter Beachtung der gesetzlichen Vorgaben,
Bewerbermanagement-, bzw. Recruitment-Software und Plattformen und
Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber kdnnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren
oder uns die Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten (Art.
9 Abs. 1 DSGVO, z. B. Gesundheitsdaten, wie z. B. Schwerbehinderteneigenschaft
oder ethnische Herkunft) bei Bewerbern angefragt oder von diesen mitgeteilt
werden, erfolgt deren Verarbeitung damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte austiben und seinen
bzw. ihren diesbezlglichen Pflichten nachkommen kann, im Fall des Schutzes
lebenswichtiger Interessen der Bewerber oder anderer Personen oder fur Zwecke
der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, flr die medizinische Diagnostik, fur die
Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fur die
Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich.

Loschung von Daten: Die von den Bewerbern zur Verflugung gestellten Daten
kénnen im Fall einer erfolgreichen Bewerbung flr die Zwecke des
Beschaftigungsverhaltnisses von uns weiterverarbeitet werden. Andernfalls,
sofern die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die
Daten der Bewerber geloscht. Die Daten der Bewerber werden ebenfalls geldscht,
wenn eine Bewerbung zuriickgezogen wird, wozu die Bewerber jederzeit berechtigt
sind. Die Loschung erfolgt, vorbehaltlich eines berechtigten Widerrufs der
Bewerber, spatestens nach dem Ablauf eines Zeitraums von sechs Monaten,
damit wir etwaige Anschlussfragen zu der Bewerbung beantworten und unseren
Nachweispflichten aus den Vorschriften zur Gleichbehandlung von Bewerbern
nachkommen kénnen. Rechnungen Uber etwaige Reisekostenerstattung werden
entsprechend den steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern
angeboten, erfolgt auf Grundlage einer Einwilligung. Die Bewerber werden dartber
belehrt, dass ihre Zustimmung zur Aufnahme in den Talentpool freiwillig ist, keinen
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Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre Einwilligung
jederzeit fur die Zukunft widerrufen kdnnen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung). Bewerberdaten (z. B. Angaben zur Person, Post-
und Kontaktadressen, die zur Bewerbung gehdrenden Unterlagen und die
darin enthaltenen Informationen, wie z. B. Anschreiben, Lebenslauf,
Zeugnisse sowie weitere im Hinblick auf eine konkrete Stelle oder freiwillig
von Bewerbern mitgeteilte Informationen zu deren Person oder
Qualifikation).

e Betroffene Personen: Bewerber.

o Zwecke der Verarbeitung: Bewerbungsverfahren (Begrindung und etwaige
spatere Durchfuhrung sowie mogliche spatere Beendigung des
Beschaftigungsverhaltnisses).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und
Léschung".

e Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw.
vertragliches Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Anderung und Aktualisierung

Wir bitten Sie, sich regelmaBig Uber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefuhrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung
Ilhrerseits (z. B. Einwilligung) oder eine sonstige individuelle Benachrichtigung
erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen
von Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich Uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu prufen.

Fur uns zustandige Aufsichtsbehorde:

Bayerisches Landesamt fur Datenschutzaufsicht (BayLDA)
Promenade 18

91522 Ansbach

Deutschland
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Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht tiber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten
gesetzlich definiert sind, gelten deren gesetzliche Definitionen. Die nachfolgenden
Erlauterungen sollen dagegen vor allem dem Verstandnis dienen.

A/B-Tests: A/B-Tests dienen der Verbesserung der Benutzerfreundlichkeit
und Leistungsfahigkeit von Onlineangeboten. Dabei werden Nutzern z. B.
unterschiedliche Versionen einer Webseite oder ihrer Elemente, wie
Eingabeformulare, dargestellt, auf denen sich die Platzierung der Inhalte
oder die Beschriftungen der Navigationselemente unterscheiden kénnen.
AnschlieBend kann anhand des Verhaltens der Nutzer, z. B. ldngeres
Verweilen auf der Webseite oder haufigerer Interaktion mit den Elementen,
festgestellt werden, welche dieser Webseiten oder Elemente eher den
Bedurfnissen der Nutzer entsprechen.

Beschaftigte: Als Beschaftigte werden Personen bezeichnet, die in einem
Beschaftigungsverhaltnis stehen, sei es als Mitarbeiter, Angestellte oder in
ahnlichen Positionen. Ein Beschaftigungsverhaltnis ist eine rechtliche
Beziehung zwischen einem Arbeitgeber und einem Arbeitnehmer, die durch
einen Arbeitsvertrag oder eine Vereinbarung festgelegt wird. Es beinhaltet
die Verpflichtung des Arbeitgebers, dem Arbeitnehmer eine Vergutung zu
zahlen, wahrend der Arbeithnehmer seine Arbeitsleistung erbringt. Das
Beschaftigungsverhaltnis umfasst verschiedene Phasen, darunter die
Begrindung, in der der Arbeitsvertrag geschlossen wird, die Durchfihrung,
in der der Arbeitnehmer seine Arbeitstatigkeit ausubt, und die Beendigung,
wenn das Beschaftigungsverhaltnis endet, sei es durch Kindigung,
Aufhebungsvertrag oder anderweitig. Beschaftigtendaten sind alle
Informationen, die sich auf diese Personen beziehen und im Kontext ihrer
Beschaftigung stehen. Dies umfasst Aspekte wie personliche
Identifikationsdaten, Identifikationsnummern, Gehalts- und Bankdaten,
Arbeitszeiten, Urlaubsanspriche, Gesundheitsdaten und
Leistungsbeurteilungen.

Bestandsdaten: Bestandsdaten umfassen wesentliche Informationen, die
fur die Identifikation und Verwaltung von Vertragspartnern,
Benutzerkonten, Profilen und ahnlichen Zuordnungen notwendig sind.
Diese Daten kénnen u.a. personliche und demografische Angaben wie
Namen, Kontaktinformationen (Adressen, Telefonnummern, E-Mail-
Adressen), Geburtsdaten und spezifische Identifikatoren (Benutzer-1Ds)
beinhalten. Bestandsdaten bilden die Grundlage fur jegliche formelle
Interaktion zwischen Personen und Diensten, Einrichtungen oder
Systemen, indem sie eine eindeutige Zuordnung und Kommunikation
ermoglichen.

Inhaltsdaten: Inhaltsdaten umfassen Informationen, die im Zuge der
Erstellung, Bearbeitung und Veroffentlichung von Inhalten aller Art
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generiert werden. Diese Kategorie von Daten kann Texte, Bilder, Videos,
Audiodateien und andere multimediale Inhalte einschlieBen, die auf
verschiedenen Plattformen und Medien veroffentlicht werden. Inhaltsdaten
sind nicht nur auf den eigentlichen Inhalt beschrankt, sondern beinhalten
auch Metadaten, die Informationen tGber den Inhalt selbst liefern, wie Tags,
Beschreibungen, Autoreninformationen und Verdéffentlichungsdaten

¢ Kontaktdaten: Kontaktdaten sind essentielle Informationen, die die
Kommunikation mit Personen oder Organisationen ermoglichen. Sie
umfassen u.a. Telefonnummern, postalische Adressen und E-Mail-
Adressen, sowie Kommunikationsmittel wie soziale Medien-Handles und
Instant-Messaging-ldentifikatoren.

e Konversionsmessung: Die Konversionsmessung (auch als
"Besuchsaktionsauswertung" bezeichnet) ist ein Verfahren, mit dem die
Wirksamkeit von MarketingmaBnahmen festgestellt werden kann. Dazu
wird im Regelfall ein Cookie auf den Geraten der Nutzer innerhalb der
Webseiten, auf denen die MarketingmaBnahmen erfolgen, gespeichert und
dann erneut auf der Zielwebseite abgerufen. Beispielsweise kdnnen wir so
nachvollziehen, ob die von uns auf anderen Webseiten geschalteten
Anzeigen erfolgreich waren.

e Kiinstliche Intelligenz (Kl): Der Zweck der Verarbeitung von Daten durch
Kuinstliche Intelligenz (KI) umfasst die automatisierte Analyse und
Verarbeitung von Nutzerdaten, um Muster zu erkennen, Vorhersagen zu
treffen und die Effizienz sowie die Qualitat unserer Dienstleistungen zu
verbessern. Dies beinhaltet die Sammlung, Bereinigung und Strukturierung
der Daten, das Training und die Anwendung von KI-Modellen sowie die
kontinuierliche Uberpriifung und Optimierung der Ergebnisse und erfolgt
ausschlieBlich mit Einwilligung der Nutzer oder aufgrund gesetzlicher
Erlaubnisgrundlagen.

e Leistung- und Verhaltensdaten: Leistungs- und Verhaltensdaten beziehen
sich auf Informationen, die damit zusammenhangen, wie Personen
Aufgaben erfullen oder sich in einem bestimmten Kontext verhalten, wie
beispielsweise in einem Bildungs-, Arbeits- oder sozialen Umfeld. Diese
Daten kdnnen Kennzahlen wie Produktivitat, Effizienz, Arbeitsqualitat,
Anwesenheit und Einhaltung von Richtlinien oder Verfahren umfassen.
Verhaltensdaten konnten Interaktionen mit Kollegen, Kommunikationsstile,
Entscheidungsprozesse und Reaktionen auf verschiedene Situationen
umfassen. Diese Arten von Daten werden oft fr Leistungsbewertungen,
Schulungs- und EntwicklungsmaBnahmen sowie Entscheidungsfindungen
innerhalb von Organisationen verwendet.

e Meta-, Kommunikations- und Verfahrensdaten: Meta-, Kommunikations-
und Verfahrensdaten sind Kategorien, die Informationen tGber die Art und
Weise enthalten, wie Daten verarbeitet, Ubermittelt und verwaltet werden.
Meta-Daten, auch bekannt als Daten Uber Daten, umfassen Informationen,
die den Kontext, die Herkunft und die Struktur anderer Daten beschreiben.
Sie kdnnen Angaben zur Dateigro8e, dem Erstellungsdatum, dem Autor
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eines Dokuments und den Anderungshistorien beinhalten.
Kommunikationsdaten erfassen den Austausch von Informationen
zwischen Nutzern Uber verschiedene Kanale, wie E-Mail-Verkehr,
Anrufprotokolle, Nachrichten in sozialen Netzwerken und Chat-Verlaufe,
inklusive der beteiligten Personen, Zeitstempel und Ubertragungswege.
Verfahrensdaten beschreiben die Prozesse und Ablaufe innerhalb von
Systemen oder Organisationen, einschlieBlich Workflow-
Dokumentationen, Protokolle von Transaktionen und Aktivitaten, sowie
Audit-Logs, die zur Nachverfolgung und Uberpriifung von Vorgangen
verwendet werden.

e Nutzungsdaten: Nutzungsdaten beziehen sich auf Informationen, die
erfassen, wie Nutzer mit digitalen Produkten, Dienstleistungen oder
Plattformen interagieren. Diese Daten umfassen eine breite Palette von
Informationen, die aufzeigen, wie Nutzer Anwendungen nutzen, welche
Funktionen sie bevorzugen, wie lange sie auf bestimmten Seiten verweilen
und Uber welche Pfade sie durch eine Anwendung navigieren.
Nutzungsdaten kdnnen auch die Haufigkeit der Nutzung, Zeitstempel von
Aktivitaten, IP-Adressen, Gerateinformationen und Standortdaten
einschlieBen. Sie sind besonders wertvoll fir die Analyse des
Nutzerverhaltens, die Optimierung von Benutzererfahrungen, das
Personalisieren von Inhalten und das Verbessern von Produkten oder
Dienstleistungen. DarUber hinaus spielen Nutzungsdaten eine
entscheidende Rolle beim Erkennen von Trends, Vorlieben und madglichen
Problembereichen innerhalb digitaler Angebote.

e Personenbezogene Daten: "Personenbezogene Daten" sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden "betroffene Person") beziehen; als
identifizierbar wird eine natlrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
(z. B. Cookie) oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser naturlichen Person sind.

e Profile mit nutzerbezogenen Informationen: Die Verarbeitung von
"Profilen mit nutzerbezogenen Informationen", bzw. kurz "Profilen" umfasst
jede Art der automatisierten Verarbeitung personenbezogener Daten, die
darin besteht, dass diese personenbezogenen Daten verwendet werden,
um bestimmte persdnliche Aspekte, die sich auf eine naturliche Person
beziehen (je nach Art der Profilbildung kédnnen dazu unterschiedliche
Informationen betreffend die Demographie, Verhalten und Interessen, wie
z. B. die Interaktion mit Webseiten und deren Inhalten, etc.) zu analysieren,
zu bewerten oder, um sie vorherzusagen (z. B. die Interessen an
bestimmten Inhalten oder Produkten, das Klickverhalten auf einer
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Webseite oder den Aufenthaltsort). Zu Zwecken des Profilings werden
haufig Cookies und Web-Beacons eingesetzt.

Protokolldaten: Protokolldaten sind Informationen Uber Ereignisse oder
Aktivitaten, die in einem System oder Netzwerk protokolliert wurden. Diese
Daten enthalten typischerweise Informationen wie Zeitstempel, IP-
Adressen, Benutzeraktionen, Fehlermeldungen und andere Details Gber die
Nutzung oder den Betrieb eines Systems. Protokolldaten werden oft zur
Analyse von Systemproblemen, zur Sicherheitsiberwachung oder zur
Erstellung von Leistungsberichten verwendet.

Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics
bezeichnet) dient der Auswertung der Besucherstrome eines
Onlineangebotes und kann das Verhalten oder Interessen der Besucher an
bestimmten Informationen, wie z. B. Inhalten von Webseiten, umfassen.
Mit Hilfe der Reichweitenanalyse konnen Betreiber von Onlineangeboten

z. B. erkennen, zu welcher Zeit Nutzer ihre Webseiten besuchen und fur
welche Inhalte sie sich interessieren. Dadurch kénnen sie z. B. die Inhalte
der Webseiten besser an die BedUlrfnisse ihrer Besucher anpassen. Zu
Zwecken der Reichweitenanalyse werden haufig pseudonyme Cookies und
Web-Beacons eingesetzt, um wiederkehrende Besucher zu erkennen und
so genauere Analysen zur Nutzung eines Onlineangebotes zu erhalten.
Remarketing: Vom "Remarketing" bzw. "Retargeting" spricht man, wenn

z. B. zu Werbezwecken vermerkt wird, fur welche Produkte sich ein Nutzer
auf einer Webseite interessiert hat, um den Nutzer auf anderen Webseiten
an diese Produkte, z. B. in Werbeanzeigen, zu erinnern.

Tracking: Vom "Tracking" spricht man, wenn das Verhalten von Nutzern
Uber mehrere Onlineangebote hinweg nachvollzogen werden kann. Im
Regelfall werden im Hinblick auf die genutzten Onlineangebote Verhaltens-
und Interessensinformationen in Cookies oder auf Servern der Anbieter der
Trackingtechnologien gespeichert (sogenanntes Profiling). Diese
Informationen kdnnen anschlieBend z. B. eingesetzt werden, um den
Nutzern Werbeanzeigen anzuzeigen, die voraussichtlich deren Interessen
entsprechen.

Verantwortlicher: Als "Verantwortlicher" wird die naturliche oder
juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet, bezeichnet.

Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefuhrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das
Auswerten, das Speichern, das Ubermitteln oder das Loschen.
Vertragsdaten: Vertragsdaten sind spezifische Informationen, die sich auf
die Formalisierung einer Vereinbarung zwischen zwei oder mehr Parteien
beziehen. Sie dokumentieren die Bedingungen, unter denen
Dienstleistungen oder Produkte bereitgestellt, getauscht oder verkauft
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werden. Diese Datenkategorie ist wesentlich fur die Verwaltung und
ErfGllung vertraglicher Verpflichtungen und umfasst sowohl die
Identifikation der Vertragsparteien als auch die spezifischen Bedingungen
und Konditionen der Vereinbarung. Vertragsdaten konnen Start- und
Enddaten des Vertrages, die Art der vereinbarten Leistungen oder Produkte,
Preisvereinbarungen, Zahlungsbedingungen, Kindigungsrechte,
Verlangerungsoptionen und spezielle Bedingungen oder Klauseln
umfassen. Sie dienen als rechtliche Grundlage flr die Beziehung zwischen
den Parteien und sind entscheidend flr die Klarung von Rechten und
Pflichten, die Durchsetzung von Anspruchen und die Losung von
Streitigkeiten.

e Zahlungsdaten: Zahlungsdaten umfassen samtliche Informationen, die zur
Abwicklung von Zahlungstransaktionen zwischen Kaufern und Verkaufern
benotigt werden. Diese Daten sind von entscheidender Bedeutung flr den
elektronischen Handel, das Online-Banking und jede andere Form der
finanziellen Transaktion. Sie beinhalten Details wie Kreditkartennummern,
Bankverbindungen, Zahlungsbetrage, Transaktionsdaten,
Verifizierungsnummern und Rechnungsinformationen. Zahlungsdaten
kdnnen auch Informationen Uber den Zahlungsstatus, Ruckbuchungen,
Autorisierungen und Gebuhren enthalten.

e Zielgruppenbildung: Von Zielgruppenbildung (englisch "Custom
Audiences") spricht man, wenn Zielgruppen fur Werbezwecke, z. B.
Einblendung von Werbeanzeigen bestimmt werden. So kann z. B. anhand
des Interesses eines Nutzers an bestimmten Produkten oder Themen im
Internet geschlussfolgert werden, dass dieser Nutzer sich fur
Werbeanzeigen flr ahnliche Produkte oder den Onlineshop, in dem er die
Produkte betrachtet hat, interessiert. Von "Lookalike Audiences" (bzw.
ahnlichen Zielgruppen) spricht man wiederum, wenn die als geeignet
eingeschatzten Inhalte Nutzern angezeigt werden, deren Profile, bzw.
Interessen mutmaRBlich den Nutzern zu denen die Profile gebildet wurden,
entsprechen. Zur Zwecken der Bildung von Custom Audiences und
Lookalike Audiences werden im Regelfall Cookies und Web-Beacons
eingesetzt.

e Prompt: Bezeichnet die Eingabedaten (Texte, Befehle,
Kontextinformationen), die der Nutzer an das Sprachmodell sendet, um
eine Antwort zu generieren.

e Output: Bezeichnet die vom KI-Modell generierte Antwort oder Ausgabe,
die auf Basis des Prompts erstellt wurde.

e Inferenz: Der technische Vorgang, bei dem ein bereits trainiertes KI-Modell
auf neue Daten (den Prompt) angewendet wird, um ein Ergebnis zu
berechnen. Wichtig: Bei der Inferenz findet kein Lernen des Modells statt.
Das Modell verandert sich durch die Inferenz nicht.

e Modell-Training / Fine-Tuning: Der Prozess, bei dem ein KI-Modell durch
die Futterung mit Datensatzen angepasst oder verbessert wird, sodass es
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dieses Wissen dauerhaft speichert. (Hinweis: Wir fuhren ein Training mit
lhren Kundendaten durch).

e Large Language Model (LLM): Ein groBes Sprachmodell, das auf
umfangreichen Textkorpora trainiert wurde und naturlichsprachliche Texte
verstehen und generieren kann. LLMs bilden die technologische Grundlage
unserer KI-Dienste.

e Retrieval-Augmented Generation (RAG): Eine Technik, bei der das KI-
Modell vor der Antwortgenerierung relevante Informationen aus einer
externen Wissensdatenbank (z.B. Ihren hochgeladenen Dokumenten)
abruft. Dies ermoglicht kontextbezogene Antworten auf Basis lhrer
unternehmensspezifischen Daten, ohne dass diese Daten in das Modell
selbst integriert werden.

e Embedding / Vektorisierung: Der Prozess, bei dem Text in numerische
Vektoren umgewandelt wird, die die semantische Bedeutung des Textes
reprasentieren. Diese Vektoren ermodglichen die effiziente Suche nach
ahnlichen Inhalten und sind nicht direkt in lesbaren Text zurickwandelbar.

e Token: Die kleinste Verarbeitungseinheit fur KI-Sprachmodelle. Ein Token
entspricht etwa 3-4 Zeichen oder % eines deutschen Wortes. Die Anzahl
der verarbeiteten Tokens bestimmt den Ressourcenverbrauch und wird zur
Abrechnung herangezogen.

e Halluzination: Ein Phanomen, bei dem ein KI-Sprachmodell plausibel
klingende, aber faktisch falsche oder erfundene Informationen generiert.
Dies ist eine inharente Eigenschaft probabilistischer Sprachmodelle und
der Grund, warum KI-Outputs stets menschlich Gberpruft werden sollten.

e Open Weights / Open Source Modelle: KI-Modelle, deren Gewichte (die
gelernten Parameter des neuronalen Netzes) 6ffentlich verfugbar sind und
die daher auf eigener Infrastruktur betrieben werden kbnnen, ohne Daten
an den Modellentwickler zu Gbermitteln.
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